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Vorwort

Die Naturwissenschaftler, die in der ersten Halfte des 20. Jahrhunderts die Halbleiter
in Laboruntersuchungen entdeckten, aus denen in der zweiten Halfte des 20. Jahrhun-
derts die Mikroelektronik entstand, konnten sich wohl kaum vorstellen, dass sie durch
den Einsatz der Halbleiter in Rechnern, eine weltweite Technikrevolution, heute Di-
gitalisierung genannt, anstofien wiirden. Jetzt etwa 80 Jahre nach der Entdeckung von
Halbleitern, am Ende einer Pandemie, in der in fast allen Landern der Staat personliche
Freiheiten einschranken musste, um das Gesundheitssystem vor dem Zusammenbruch
zu bewahren, hat die Nutzung der Digitalisierung nicht nur einen beschleunigenden
Schub erfahren, sondern auch zum Teil geholfen die wirtschaftlichen Nachteile der Ein-
schrinkungen zu begrenzen. Das vorliegende Buch »Kompendium zu Technikfolgen
von Digitalisierung, Vernetzung und Kiinstlicher Intelligenz« geht zum Teil auf eine
Jahrestagung der Vereinigung Deutscher Wissenschaftler im Oktober 2019 zuriick. Es
ist mit seinen 16 Kapiteln so umfassend, dass im Titel statt Technikfolgen eigentlich
Folgen (fiir die Weltgesellschaft) stehen sollte. So wird der Bogen gespannt vom ers-
ten Teil zu »Mensch und digitale Technik« tiber den zweiten Teil zur »Notwendigkeit
rechtlicher Gestaltung« (mit einem Teilkapitel zu autonomen Waffen), bis hin zum
dritten Teil mit der »Politischen Gestaltung der Digitalisierung«. Alle Teilkapitel sind
von Wissenschaftlern mit hoher Erfahrung geschrieben und die interne Diskussion
hat auch zu ersten Empfehlungen im vierten und letzten Teil zur »Verantwortung der
Wissenschaft« gefiihrt. Ein Teilaspekt hétte mehr Aufmerksamkeit verdient: Die auch
durch die Digitalisierung immer schneller voranschreitende technische Innovation
vergroflert die Kluft zwischen der unbeschrankten, oft fiir mindestens Teile der Ge-
sellschaft abtrdglichen Nutzung und der Begrenzung des Missbrauchs durch Normen
sowie Gesetze. Die gesellschaftliche Debatte und damit die Gesetzgebung hinken dem
technischen Fortschritt zunehmend hinterher. Wie kann man die Kluft verringern? Ein
weiteres, zentrales Problem ist die mit der Digitalisierung noch weiterwachsende glo-
bale Ungleichheit, denn zum Fortschritt bei der Digitalisierung und der sogenannten
kiinstlichen Intelligenz tragen immer weniger Lander bei. Manche Industrielander, aber
vor allem die Schwellenldnder und generell die Entwicklungsldnder sind abgehéngt.
Das genannte Problem wird im Buch zwar angesprochen, aber entsprechend seiner
Bedeutung noch nicht detailliert genug. Meine Empfehlung: Bitte lesen und dadurch
angeregt die Debatte mit den wissenschaftlichen Kollegen, den interessierten Biirgern
und den Entscheidern zu allen Teilthemen intensivieren!

Prof. Dr. Dr.h. c. mult. Hartmut Grafll,
Vorsitzender der Vereinigung Deutscher Wissenschaftler e. V.






Menschen zahlen? Menschen zahlen!
Ein Geleitwort von Carsten Busch

Was ist eigentlich das Gegenteil von Digitalisierung? > Analogisierung? Das Gegenteil
von Vernetzung? > Vereinzelung? Das Gegenteil von Kiinstlicher Intelligenz? > Mensch-
liche Dummheit?

Zumindest {iber letztere haben wir die Evidenz gestiitzte Aussage eines anerkannten
Wissenschaftlers namens Albert Einstein: »Zwei Dinge sind unendlich, das Universum
und die menschliche Dummheit, aber bei dem Universum bin ich mir noch nicht ganz
sicher.«'

Aber ist menschliche Dummbheit wirklich das Gegenteil von Kiinstlicher Intelli-
genz? Und wenn ja, miisste dann die Kiinstliche Intelligenz unendlich klein sein, um
als Gegenteil der unendlich groflen menschlichen Dummbheit durchzugehen? Sind Ver-
netzung und Vereinzelung Gegensitze? Oder fithrt nicht die Vernetzung mittels moder-
ner Kommunikationstechnologien fast automatisch zu Vereinzelung — oder haben etwa
umgekehrt einige sich vereinzelt fithlende Tekkis Vernetzungstechnologien erfunden,
um nicht mehr so allein zu sein? Und gibt es wirklich einen harten Unterschied zwi-
schen digital und analog? Oder sind sie nur zwei Enden eines Kontinuums?

Ich personlich bin mir bei den Antworten nicht so sicher. Aber in der Wissenschaft
bringen uns ja oft genug die Fragen auf den richtigen Weg, selbst wenn es bis zu den fiir
eine bestimmte Zeit oder Kultur als giiltig angesehenen Antworten noch einige harte
Arbeit erfordern sollte. Insofern freue ich mich sehr, dass mit dem hier vorgelegten
Band »Wie wir leben wollen — Kompendium zu Technikfolgen von Digitalisierung,
Vernetzung und Kiinstlicher Intelligenz« viele Fragen aufgeworfen werden und sich
die Autorinnen und Autoren auch nicht vor der einen oder anderen Antwort driicken!
Schon die Jahrestagung der Vereinigung Deutscher Wissenschaftler, die im Oktober
2019 an der Hochschule fiir Technik und Wirtschaft in Berlin stattfand, hat den Bedarf
an diesen Themen und die Diskussionswiirdigkeit vieler Fragen mehr als deutlich ge-
macht. So deutlich, dass nun fast zwei Jahre spater — und trotz der Einschriankungen
durch die Covid-19-Pandemie - ein beeindruckendes Kompendium entstanden ist. Ich
mochte allen daran Beteiligten herzlich danken und wiinsche den Artikeln dieses Buchs
eine b(e)reite, aufmerksame Leserschaft!

Die Digitalisierung in ihren modernen Auspriagungen ist nicht erst durch die Co-
rona-Pandemie zu einem der priagenden Themen unserer Zeit und von weltweiter Be-
deutung geworden. Sie durchlduft nur diverse Aufmerksambkeitszyklen - analog zu den
meisten weiteren unserer »Menschheitsthemen«, wie die Begrenztheit natiirlicher Res-

1 Nicht ganz sicher ist iibrigens auch die Autorenschaft dieses Zitats: Es wird zwar meist Albert Einstein
zugeschrieben, ist aber nicht wirklich verbiirgt...



Menschen zdahlen? Menschen zahlen!

sourcen, der menschengemachte Klimawandel, die Globalisierung, die Gesundheits-
vor- und -fiirsorge oder auch die globale Mobilitat von Menschen, Dingen und Ideen.

Tatsdchlich ist die Digitalisierung um Jahrhunderte &lter, als das aulerordentlich
dumme Diktum einer Bundeskanzlerin vom angeblichen »Neuland des Internets« aus
dem Jahr 2013 und auch der berechtigte Spott dariiber erahnen lassen. Und selbst, wenn
es uns manchmal so vorkommen mag, als wiirde die Digitalisierung mit all ihren Tech-
niken, Geriten, weltweiten Netzwerken etc. wie ein gewaltiger Tsunami unbekannter
Herkunft {iber uns hinwegrollen, ist die geschichtliche Wahrheit eine ganz andere:

Alle Elemente der Digitalisierung inklusive der Vernetzung und der Kiinstlichen
Intelligenz sind von Menschen erfunden, werden von ihnen vorangetrieben — oder auch
einmal gebremst. Und ihre Anfange reichen bis in die Anfdange der Menschwerdung
zuriick.

Einen ersten Hinweis gibt schon der Begriff selbst: »Digitus« ist lateinisch und war
im alten Rom der Finger. Weil viele Menschen iiber die Jahrhunderte hinweg mit den
Fingern zdhlen und rechnen, liefert das Englisch-Worterbuch inzwischen fiir »digit«
die Ubersetzungen: Ziffer, Zahl, Finger, Stelle und Zeh.

Ahnlich alt ist das zentrale Grundprinzip der Digitalisierung, die Abstraktion und
Beschreibung von physikalischen Erscheinungen mit Hilfe von Zeichen. Waren die
ersten Zeichen und Schriften noch davon geprégt, die beschriebenen Objekte auch
bildlich abzubilden - wie etwa bei den dgyptischen Hieroglyphen oder der chinesischen
Zeichenschriftnochheute erkennbar - erfand die Menschheitirgendwann Schriftsysteme,
die auf einem verhaltnismaflig kleinen Zeichensatz beruhen. Unser aktuelles Alphabet
ist ein Bespiel dafiir. Mit nur 26 Buchstaben und diversen Sonderzeichen wie Punkt,
Komma etc. konnen wir unendlich viele Begriffe, Sitze und Beschreibungen von allem
Méglichen bilden und sogar nicht-physikalische Phanomene wie Liebe, Gedanken
oder Antimaterie in Worte fassen. Der Kern dieser vielleicht wichtigsten menschlichen
Erfindung ist: Den Dingen einen Namen geben.

Hierdurch wird es méglich, iiber Dinge und Phidnomene zu sprechen oder zu
schreiben, ohne dass sie selbst anwesend sein miissen. Welche Leistung darin liegt,
leuchtet unmittelbar ein, wenn man sich vorstellt, wie gut es zum Beispiel war, Kinder
oder Stammesmitglieder vor Sibelzahntigern zu warnen, ohne dass die da schon vor
ihnen standen und die Zéhne fletschten. Aber auch Handwerk und Technik profitieren
seit Jahrtausenden von dieser Moglichkeit, die letztlich den Kern jeder Medientechnik
bildet, von der Hohlenmalerei iiber Biicher und Fernsehen bis hin zu Augmented und
Virtual Reality-Anwendungen. Konzeptionell ist die Loslosung von der physikalischen
Anwesenheit von Gegenstinden in Verbindung mit ihrer medialen »Verdopplung« der
Kern jeder »Tele-Technik« und der modernen Vernetzungstechnologien.

Deutlich 6konomischer wurden Zeichen- und Schriftsysteme, als man begann, die
Namen und Beschreibungen von Dingen mit abstrahierten Zeichen auszudriicken,
die vollig losgelost sind vom Erscheinungsbild der Dinge. Hierdurch kommt man mit
wesentlich weniger Zeichen aus, z.B. in unserem aktuellen Schriftsystem mit unter
hundert Zeichen.



Ein Geleitwort von Carsten Busch

So gesehen ist Digitalisierung ein altehrwiirdiges Phdnomen - entstanden vor Zehn-
tausenden von Jahren, als die Menschen zahlen und buchstabieren lernten. Dass wir
zahlen, rechnen, lesen und schreiben konnten, liefSe sich neben dem Humor durchaus zu
den Eigenheiten der Menschen stellen, die uns von anderen Lebewesen unterscheiden.

Das Besondere an abstrahierten Zeichensystemen wie unserem Alphabet ist, dass
die Zahl der Zeichen endlich ist (am besten sogar ziemlich klein), dass die Zeichen klar
unterscheidbar sind, nicht gleichzeitig auftreten und sich nicht widersprechen diirfen.
Alle Zeichensysteme, die diese Bedingungen erfiillen, sind gleichméchtig und kénnen
mit Hilfe einfacher Regeln quasi automatisiert ineinander {ibersetzt werden. Unser
alltdglich genutztes 100-Zeichen-System ist also gleichmachtig zum Beispiel zu einem
System aus zwei Zeichen, wie etwa 0 und 1. Deshalb war es moglich, dass wir seit den
1940ger Jahren Maschinen entwickeln konnen, die gezielt dafiir gebaut werden, uns
beim Zdhlen und Rechnen zu unterstiitzen. Die meisten dieser so genannten Computer
(= lat. und engl.: »Zusammenzahler«) kénnen inzwischen besser zahlen und rechnen
als die meisten Menschen und mit ihrer Hilfe kénnen wir Schrift erheblich besser er-
fassen, bearbeiten, speichern oder verbreiten als mit allen fritheren Techniken. Seit den
1990ger Jahren kommt mit dem WorldWideWeb eine stetig wachsende internationale
Infrastruktur hinzu, die es erlaubt, Zahlen, Berechnungen und alle Arten von Inhalten
in Sekundenbruchteilen rund um den Globus zu verschicken und auszutauschen.

Die Urspriinge dieser medialen Konzepte und Techniken sind also fast so alt wie die
Menschheit und sind vielleicht sogar ein wesentliches Merkmal unserer Menschwerdung.
Auf jeden Fall sind sie mit der Geschichte der Menschheit aufs Engste verbunden.

Das wiederum heifst, dass wir auch seit Jahrtausenden mit praktisch allen Heraus-
forderungen der Digitalisierung und Mediennutzung vertraut sind: Die Gefahr von
Missverstdndnissen, wenn Autor/inn/en und Empfianger/inn/en von Informationen
voneinander entfernt sind; die Moglichkeiten der Tauschung; der Missbrauch fiir die
Diffamierung anderer Menschen oder Gesellschaften; die Nutzung fiir Machtinteressen
und Gewalt; Verbreitung von Pornografie, Voyarismus und sexuellen Ubergriffen; Ge-
fahren der Sucht nach den Inhalten oder auch einigen Formen von Medientechnik;
Ausnutzung fiir die 6konomische Bereicherung auf Kosten anderer; usw.

Der gute Teil der Nachricht: Ungeachtet unzahliger Exzesse ist es den meisten Ge-
sellschaften und der Menschheit als Ganzes iiber die Jahrtausende der Verwendung
digitaler Konzepte und Techniken immer wieder gelungen, die Gefahren einzudimmen
und die Vorteile breit nutzbar zu machen.

Deshalb iibrigens ist es einerseits unerlésslich, sich immer wieder aktuell den je-
weiligen Herausforderungen und mdglichen negativen Folgen von Medien- und
Digitalisierungstechniken zu stellen — wie es die Artikel in diesem Band tun - und
zugleich regelmifiig zu schauen, welche Losungen frithere Gesellschaften oder auch
Individuen dazu bereits entwickelt haben.

Mir personlich hilft neben dem Blick in die Geschichte oft auch der Ausflug ins
Fiktionale. Daher erlaube ich mir hier zum Abschluss dieses kleinen Geleitworts den
Hinweis auf zwei Autoren, zu denen ich als Diplom-Informatiker aus dem letzten Jahr-
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Menschen zdahlen? Menschen zahlen!

hundert immer wieder gern zuriickkehre: Isaac Asimov und Stanislav Lem. Beide haben
auf ganz eigene Weise, zum Gliick oft mit einigem Humor und durchaus manchmal mit
mehr Tiefe als viele aktuelle Beitrage, Fragen der Digitalisierung (die damals noch nicht
so hief}), der Kiinstlichen Intelligenz und der Vernetzung bearbeitet.

Expemplarisch mochte ich bei Asimov den Roboter-Zyklus hervorheben, dessen
einzelne Geschichten zum Teil als Criminal-Science-Fiktion daherkommen, aber sich
im Kern fast immer um die Frage drehen, wie die Menschen als Erfindende zu den
Robotern als den Erfundenen stehen. Dies eingegossen und scheinbar gelost in drei
sogenannte »Robotergesetze«, die oberflachlich betrachtet das Primat der Menschen
festschreiben, aber in ihrer Auslegung und Abgrenzung sehr viele Fragen beispielsweise
zum Autonomen Fahren oder den Grenzen der Kiinstlichen Intelligenz vorwegnehmen.

Wer keine Lust zum Nachlesen so alter Geschichten hat, kann eine {iberraschend
intelligente Zusammenfassung in Hollywoods »I Robot« aus dem Jahr 2004 mit Bridget
Moynahan und Will Smith sehen. Kernfrage: Wenn ein Roboter/ eine Kiinstliche Intel-
ligenz zu dem Schluss kommt, dass die Menschen dazu neigen, sich selbst zu schaden,
wire es dann nicht legitim — und mit den Robotergesetzen vertraglich, die Menschen
zu kasernieren, um sich vor sich selbst zu schiitzen?

Von Lem mdochte ich »Die Waschmaschinentragédie« hervorheben, eine Groteske
tiber Waschmaschinen, die irgendwann neben ihren Waschtitigkeiten auch zu vielen
anderen Tétigkeiten in der Lage sind, aussehen konnen wie Menschen und schliefSlich
so intelligent und emotional »hochgeziichtet« werden, dass sie vor dem obersten Ge-
richt aufihre »Biirger«-Rechte klagen. Auch hier im Kern die Frage nach dem Verhaltnis
von Menschen und ihren intelligenten Maschinen, gewiirzt mit den wirtschaftlichen
Interessen zweier GrofSkonzerne, und zugespitzt, bis an die Grenze des »Soll ich darii-
ber lachen oder weinen? Oder doch lieber nachdenken?«

Letztlich ist die Digitalisierung von Menschen gemacht und die Gefahren oder
Missbrauche resultieren sehr wohl aus der Technik, aber noch mehr aus menschlichen
Bediirfnissen. Und mit denen kennen wir uns aus!

Um den Bogen zum Beginn zuriick zu schlagen: Ein Teil der Botschaft des alten
Wortsinns von digitus an die moderne »Digitalisierung« konnte sein, die Dinge nicht
so weit zu abstrahieren, dass sie unverstindlich werden, oder umgekehrt: Je mehr wir
digitalisieren, umso mehr miissen wir darauf achten, dass die Dinge handhabbar und
menschlich beherrschbar bleiben.

Denn Digitalisierung funktioniert nur, wenn die Menschen zahlen. In mehrfacher
Hinsicht.

Oder um den Titel dieses Bandes aufzugreifen: Wenn wir uns nicht darum kiilmmern
»Wie wir leben wollen«, tun es andere - womdglich Maschinen...

Prof. Dr. Carsten Busch, Prasident der Hochschule fiir Technik und Wirtschaft, Berlin
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Wer handeln will, muss Grundlagen und Zusammen-
hange verstehen — Eine Einleitung
Frank Schmiedchen

Ein fundiertes Verstdndnis tiber den heutigen Stand und die néchsten Entwicklungs-
schritte von Digitalisierung, Vernetzung und maschinellem Lernen (Kiinstlicher
Intelligenz; KI) ist von grundlegender Bedeutung fiir eigene, informierte Entscheidun-
gen. Fiir den Einzelnen ist dabei vor allem wichtig: Wie wirken neue und zukiinftige
digitale Techniken auf und in unterschiedlichen Anwendungsfeldern und welche Kon-
sequenzen hat das fiir mich und fiir die Gesellschaft, in der ich lebe?

Digitale Vernetzung und Kiinstliche Intelligenz sind epochale Basisinnovationen, die
schubartig alle Bereiche der Gesellschaft durchdringen und Motor eines umfassenden,
disruptiv verlaufenden Strukturwandels sind. Sie représentieren teilweise v6llig neue
technische Ansdtze und Losungen und sind ihrerseits die technologische Basis fiir un-
absehbar viele Nachfolgeinnovationen, die bereits begonnen haben, unser Leben tief-
greifend und in hoher Geschwindigkeit zu verdndern.

Trotz zahlreicher Veréffentlichungen werden die tiefgehenden und vielseitigen
Wirkungen fortgeschrittener digitaler Entwicklung zumeist nur ausschnittsweise, also
fiir spezifische, sozio-6konomische, sozio-kulturelle oder sozio-technische Bereiche be-
trachtet. Fischer und Puschmann stellen hierzu in einer Langzeitstudie zum Mediendis-
kurs in Deutschland fest, dass es dabei eine einseitige Fokussierung auf wirtschaftliche
und technik-euphorische Aspekte digitaler Entwicklungen gibt. Demgegeniiber wiirden
aber andere wichtige Fragen noch zu selten, wenn auch »erstaunlich 16sungsorientiert«
diskutiert (vgl. Puschmann/Fischer, 2020; S. 29ff). Nach wie vor fehle es im Hinblick
auf vertretene Perspektiven und Akteure an Vielfalt (ebenda). Der Diskurs wird somit
beherrscht von der Unterstellung einer allgemeingiiltigen und breit akzeptierten Zu-
stimmung zu technikoptimistischen Zukunftskonzepten, die meist unbestimmt bleiben
und nicht kritisch hinterfragt werden. Dies kann dann im politischen Alltag zu absurden
Glaubenssitzen fithren wie »Digitalisierung first - Bedenken second« (FDP-Bundes-
tagswahl Slogan 2017).

Die fehlende wissenschaftliche (z.B. neurologische, [sozial-] psychologische, ju-
ristische oder volkswirtschaftliche) Analyse bewirkt angesichts der exponentiellen
Wissensvermehrung, dass immer weniger Menschen oder Institutionen diese Ent-
wicklungen halbwegs verstehen; diese Wenigen aber in Folge dessen die weiteren
Entwicklungen zunehmend unkontrolliert bestimmen kénnen (auch hier gilt: »The
winner takes it all«).

Die weitaus grofiere Herausforderung besteht allerdings darin, dass der Grofiteil
bisheriger Veroffentlichungen ausdriicklich oder implizit suggeriert, dass die weitere
Verfolgung des eingeschlagenen Technologiepfades ein unabwendbares Schicksal der
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Einleitung

Menschheit sei. Das gipfelt in der Behauptung, dass sie ihre evolutive Zukunft be-
stimme, wir uns also bereits heute in einem sogenannten Lock-in befinden.

Aus der fortgeschrittenen digitalen Entwicklung wachsen neben groflen Chancen
auch gesellschaftliche Herausforderungen und existenzielle Gefahren fiir eine menschen-
gerechte Zukunft. Es sind nicht viele, die wie der US-amerikanische Dokumentarfilmer
und Autor James Barrat mogliche weitere Entwicklungen logisch zu Ende denken. Er
mahnte an, dass eine breite, gesellschaftliche Diskussion tiber die grundlegenden Zu-
sammenhénge und Gefahren der weiteren digitalen Entwicklung, vor allem der Kiinst-
lichen Intelligenz, fiir die Menschheit tiberlebenswichtig sei. Barrat fordert daher um-
fassende Technikfolgenabschitzungen, deren Notwendigkeit er dramatisch beschreibt
als »nor does this alter the fact that we will have just one chance to establish a positive
coexistence with beings whose intelligence is greater than our own« (Barrat, 2013,
S. 267). Barrat wird hier zitiert, weil er mit seinen bereits 2013 geschriebenen Sitzen
einen ungewohnlichen Einfluss hatte und einer der Ausloser dafiir war, dass Elon Musk
sich zur Griindung seines Unternehmens Neuralink entschloss und dies 2016 umsetzte.
Neuralink soll noch 2021 Mensch-Maschine-Schnittstellen produzieren, nach dem das
Unternehmen dies bereits erfolgreich bei einem Makake-Affen einsetzte (Musk, 2021;
Kelly, 2021). Neuralink wurde laut Musk vor allem gegriindet, um die Menschheit fahig
zur Symbiose mit der KI zu machen und sie so fiir kiinftige Auseinandersetzungen mit
feindseligen, starken KIs aufzuriisten. (Hamilton, 2019). Spitestens hier wird Science
Fiction plétzlich Alltagspolitik.

Auch weit unterhalb dieser, hinsichtlich des Zeitpunkts ihres Eintritts, umstrittenen
Innovationsschwelle der technischen Singularitdt (von »in wenigen Jahren« bis »nie-
mals«), gibt es schon heute zahlreiche Herausforderungen, die die fortgeschrittenen
digitalen Entwicklungen fiir unser alltdgliches (Zusammen-)Leben bedeuten.

Insbesondere einschlagige Diskussionen seit Ausbruch der Covid-19-Pandemie sug-
gerieren Alternativlosigkeit: So wachst beispielsweise unter dem Stichwort »the gerat
reset« die Gefahr einer »Singapurisierung« westlicher, offener Gesellschaften, mit dem
behaupteten Ziel der Erreichung der Sustainable Development Goals der UNO oder des
Klimaschutzes (SDG 2030, Schwab/Mallert, 2020). Die behaupteten Zielsetzungen, sug-
gerieren gute Absichten (z.B. Diversitt), muten in ihrer operativen Konsequenz (z.B.
Paternalismus, nudging, politial correctness, cancel culture) dagegen alptraumhaft wie ein
»Smoothie« aus »1984« und »Schone neue Welt« an. Mittlerweise werden diese Ver-
suche urbaner, westlicher Eliten einer sozialokologisch verbramten, identititspolitisch
flankierten Fortsetzung neoliberaler Umverteilungspolitik zugunsten der Reichen offen
diskutiert (vgl. Fourest, 2020, Kastner/Susemichel, 2020, Wagenknecht, 2021).

Ahnlich offen wie 1997 das reaktionire »Project for The New American Century«
seine Vorstellungen einer neuen, unilateralen Weltordnung unter Fithrung des von Gott
auserwahlten US-amerikanischen Volkes ins Netz stellte, machen dies heute sprach-
progressive, (il-)liberale Gruppen und Institutionen, um, unter dem Deckmantel einer
zweifellos notwendigen, sozialokologischen Transformation, bestehende Macht- und
Produktionsverhiltnisse zu sichern (vgl. Schwab/Mallert, 2020; WEF, 2020, Wagen-

12



Wer handeln will, muss Grundlagen und Zusammenhdnge verstehen

knecht, 2021). Dabei entsteht der Eindruck, dass auch in demokratischen, offenen Ge-
sellschaften eine digitale Uberwachung des »richtigen Handelns« und dessen vielfaltige
Sanktionierung (z.B. bei Mobilitdt, Erndhrung, Gesundheitsvorsorge, Arbeitsmoral)
politisch durchgesetzt werden sollen. Ein solches System bedeutet aber, dass glaserne
Menschen im digitalen Pan-opticum stindig potentiell iiberwacht werden, ob sie sich
richtig und angemessen verhalten. Tun sie das nicht, drohen negative Konsequenzen
(z.B. hohere Krankenversicherungsbeitrige fiir Menschen ohne smarte Fitness-Arm-
béander) (vgl 1. Kapitel).

Andererseits sind digitale Technologien fiir die meisten Menschen weltweit nicht
mehr wegzudenkende Werkzeuge des Alltags und in vielerlei Hinsicht aufierordentlich
niitzlich: Sie vereinfachen und beschleunigen viele Aufgaben, verbinden Menschen,
reduzieren Gefahren, erzeugen Bequemlichkeit, machen Spaf$ und retten Leben. Damit
sind sie eine Bereicherung des menschlichen Lebens, insbesondere wenn sie gemein-
wohlorientiert genutzt werden.

Da storen natiirlich Mahnende, deren Position zusitzlich geschwécht wird, durch
solche Norgler, die wenig fundiert, weitergehende Digitalisierungsschritte grundsatz-
lich als Teufelswerk charakterisieren. Eine solche Fundamentalkritik ist aber kontra-
produktiv, angesichts der weltweit breiten Begeisterung der meisten Menschen, ob ihrer
digitalen Zugangsmoglichkeiten. Uniiberhérbar sind auch die vehementen Forderungen
derjenigen, die diesen Zugang nicht (ausreichend) haben, das digital gap zu iiberwinden.

Es sind eben wir Menschen selbst, die als Biirger*innen, Arbeitende, Lernende, Kon-
sumierende oder Patienten, einen immer leistungsfahigeren, barrierearmen Zugang zu
immer mehr digitalen Werkzeugen fordern und die die zur Verfiigung stehenden digita-
len Medien sehr umfangreich nutzen. Zumindest in den drei technologisch fithrenden
Weltregionen Nordamerika, Ostasien und Europa sind heute immer mehr Menschen
davon iiberzeugt und begriifien es auch, dass die menschliche Zukunft eine digitale sein
wird, was immer das auch heifien mag. Die Covid19-Pandemie hat diese Entwicklung
noch einmal dramatisch deutlich beschleunigt. Oliver Ponsold kniipft genau hier an
und fragt nach dem persénlichen Umgang mit digitalen Medien:

Der personliche Umgang mit dem Digitalen
Oliver Ponsold

Im personlichen Umgang mit dem Digitalen hat sich seit Jahren eine neue Le-
benswirklichkeit geformt: Durch Konvergenz von fortgeschrittener technischer
Leistungsfihigkeit und verfiigbaren Energiespeichern im Taschenformat ent-
steht dort, wo performante Konnektivitit zuverldssig gegeben ist, ein digitales
personliches Umfeld, welches uns dauerhaft in den Wahrnehmungen und Be-
wertungen der Umwelt unterstiitzt und beeinflusst und darauf aufbauend kurz-
fristige Entschliisse und Umsetzungen ermdglicht, bzw. kanalisiert.
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Als Beispiel bieten Dienstleistungsunternehmen, die Essen von Dritt-
anbietern an die Kunden vermitteln und liefern, eine Briicke zum eigentlichen
Leistungserbringer. Eine dauerhafte Nutzung fithrt dazu, dass Leistungser-
bringer sich stirker am Kunden orientieren und von ihm lernen, insbesondere
wenn auch andere Daten des digitalen Kunden-Ichs einbezogen werden. Da-
durch sinkt ihr unternehmerisches Risiko und es entsteht tendenziell eine hé-
here Kundenzufriedenheit und damit -bindung. Ein eigenes, modernes digitali-
siertes Fertigungs- und Vertriebsumfeld unterstiitzt in der Leistungserbringung
Schnelligkeit und Beriicksichtigung kundenspezifischer Sonderwiinsche sowie
iterative Kaufmodelle und langfristige Kundenbindung. Serviceanbieter ver-
dienen ausgesprochen gut an den fiir den Kunden vordergriindig kostenfreien
Plattformen durch enorme Skalierungseftekte und intelligente Auswertung
gesammelter Nutzungsdaten, dem eigentlichen Zahlungsmittel des Internets.

Die natiirliche Person schliefllich konvergiert bei dauerhafter, intensiver
Nutzung mit den eigenen virtuellen Abbildern im Internet und den mit-
gefithrten digitalen Assistenten. Die hinterlassenen digitalen Fuf3abdriicke
werden von KI-Algorithmen maschinell ausgewertet und interagieren in Form
gezielter Auswahlpréferenzen und (Produkt-) Empfehlungen, sodass ein wie-
derum verstérktes positives, bindendes Nutzungserlebnis ermdglicht wird. Dies
schlieft z. B. in der Kombination von E-Commerce-Plattformen mit sozialen
Netzwerken den Freundes- und Bekanntenkreis mit ein. Damit entstehende
psychologische und praktische Pfadabhangigkeiten und Lock-In-Mechanis-
men werden im Kapitel 3 dieses Buches ausfiihrlich dargestellt und diskutiert.

Vier Frageblocke konnen dies ganz personlich erhellen:

1. Ist der Blick auf das Smartphone stindiges Ritual? Wie oft und zu welchen
Anléssen nutze ich es? Nutze ich verschiedene Medien oft gleichzeitig und
sind diese smart miteinander vernetzt?

2. Aus welcher Quelle bzw. welchem Medium beziehe ich Informationen und
tiberpriife ich diese? Welche Antwortzeit erwarte ich auf Fragen? Welches
personliche Abdruck-Profil hinterlasse ich bei meinen Recherchen?

3. Wie oft teile ich welche Art von Lebensmomenten iiber soziale Medien
und welchen und wie vielen Menschen folge ich in sozialen Netzwerken,
in Blogs oder Podcasts?

4. Was wiren die Folgen, wenn mein virtuelles ICH mit Zugéngen zu E-Mail
und allen sozialen Netzwerken gestohlen und fiir kriminelle Zwecke ge-
nutzt werden wiirde?

Im Fazit lasst sich festhalten, dass Mensch und digitale Technik bereits eng mit-
einander verwoben sind. Digitale Technik erméglicht uns in Echtzeit, Zugrift
auf nachgefragte Information, die wir durch personliche Nutzung im Spiegel
unseres Wissens und unserer Priferenzen validieren und bewerten.
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Die Vereinigung Deutscher Wissenschaftler (VDW) beschiftigt sich seit 2016 einge-
hend mit Technikfolgen der Digitalisierung und hat hierzu eine Studiengruppe ein-
gesetzt, die 2018 eine Stellungnahme zu den Asilomar-Prinzipien zu ethischen Fragen
der kiinstlichen Intelligenz veréffentlichte und 2019 gemeinsam mit zwei anderen
Studiengruppen der VDW, verschiedenen deutschen Hochschulen, dem Deutschen
Gewerkschaftsbund (DGB) und Brot fiir die Welt eine nationale Konferenz zu den
Ambivalenzen des Digitalen mit und an der Hochschule fiir Technik und Wirtschaft
Berlin durchgefiihrt hat.

Das vorliegende Kompendium kniipft an dieser Kooperation mit der Hochschule fiir
Technik und Wirtschaft an. Das Buch stellt einen wichtigen Meilenstein der Arbeit der
VDW zu Digitalisierungsthemen dar und ist auch Grundlage fiir weiterfithrende Arbeiten.

Angesichts der geradezu religios anmutenden Euphorie in Bezug auf die fort-
schreitende Nutzung von Digitalisierung, Vernetzung und KI in praktisch allen Lebens-
bereichen ist es eine notwendige und natiirliche Aufgabe der VDW, auf unterschitzte
oder ignorierte existentielle, wissenschaftlich und gesellschaftlich relevante Probleme
dieser Entwicklung hinzuweisen, Ansdtze fiir Technikfolgenabschitzungen zu liefern
und fundierte Vorschldge zu einem ethisch vertretbaren Umgang zu unterbreiten. Des-
halb stellen wir Fragen:

e Wer bestimmt was »gut« ist, wenn Technik zunehmend allumfassend wird und
alle Menschen, direkt oder zumindest indirekt betriftt, und nicht nur diejenigen,
die sich bewusst fiir ihre Nutzung entschieden haben?

e Haben wir beispielsweise in der EU einen Konsens dariiber, welche Risiken wir
bereit sind zu akzeptieren, um unser Leben immer bequemer zu gestalten?

¢ Wie ist ein solcher Konsens auf globaler Ebene herstellbar?

Wir sehen das enorme Befreiungspotential, das die Digitalisierung bereits heute fiir den
Einzelnen und fiir Gesellschaften bedeutet, wenn diese Mdglichkeiten individueller
Freiheit und sozialer sowie 6kologischer Entwicklung genutzt werden.

Wir sehen die Gefahren von Digitalisierung, Vernetzung und KI, die darin liegen,
dass sie neuartige, langfristige, tiefgreifende und in ihren Auswirkungen unvorher-
sehbare Abhédngigkeiten fiir Einzelpersonen, Institutionen und Staaten schaffen, denen
sich nur wenige entziehen konnen.

Dabei unterscheiden wir zwischen Chancen und Gefahren, die aus unterschied-
lichen gesellschaftlichen Einbettungen der Techniknutzung entstehen und technik-
inhdrenten Risiken, die unabhéngig von dieser Einbettung grundsitzlich aus der
Technikentwicklung und -nutzung immer entstehen, und ebenfalls umfassend adres-
siert werden miissen.

Zu letzterem zéhlen z. B. Folgen der Nutzungsquantitat fiir die menschliche Gesund-
heit, fiir soziale Beziehungen und Bildung, oder Fragen der inneren und dufieren Sicher-
heit. Zu den systemabhéngigen Risiken zédhlen z.B. versteckte Manipulationen durch
die Verarbeitung und Verwertung uniiberschaubar grofler Datenmengen (Big Data), die
von Unternehmen zur Konsumsteuerung, von politischen Gruppen zur Desinformation
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und von autoritdren Staaten, aber auch (il-)liberalen Stromungen in Demokratien zur
Unterdriickung und/oder sozialen Lenkung genutzt werden.

Die weitere Digitalisierung fithrt nur dann zu menschengerechten und gesellschaft-
lich wiinschenswerten Ergebnissen, wenn zukiinftige Entscheidungen in einem héheren
Mafie als in der Vergangenheit dem Gemeinwohl dienen.

Bereits diese Einleitung zeigt, dass es unbedingt eines wissenschaftlich fundierten
Werterahmens bedarf, um miteinander sinnvoll diskutieren zu konnen, wie potentielle
Einfliisse der Digitalisierung auf den Einzelnen, die Gesellschaft und die Umwelt sicht-
bar und bewertbar gemacht werden kdnnen, und zuvorderst, welche Mafistibe wir
hierfiir festlegen. »Messen und Bewerten« ist dabei nicht rein quantitativ zu verstehen,
sondern meint vor allem eine qualitativ zutreffende Anndherung zur Bestimmung
des Objekts. Messen und bewerten beinhalten aber auch genau das: Die exakte Be-
stimmung, welche Parameter das Ergebnis digitaler Rechenprozesse bestimmen und
welche unterschiedlichen »echtweltlichen« Auswirkungen die Einfiitterung bestimmter
Parameter hat (vgl. Becker, 2015, S. 91-97).

Das vorliegende Kompendium zu Technikfolgen von Digitalisierung, Vernetzung
und Kiinstlicher Intelligenz liefert grundlegendes Wissen zum tatsachlichen Stand der
Technik und ihrer bereits sichtbaren, wahrscheinlichen und moglichen Wirkungen und
Konsequenzen in ausgewéhlten Bereichen. Es dient der Aufkldrung und soll zu ver-
niinftigen Diskursen beitragen. Das Buch ist in vier Teile unterteilt:

TeilI:  Mensch und digitale Technik

Teil II:  Rechtliche Gestaltung und Standards der Digitalisierung
Teil III:  Politische Gestaltung der Digitalisierung

Teil IV:  Verantwortung der Wissenschaft

Die ersten drei Teile liefern jeweils unterschiedliche Perspektiven auf den jeweiligen
Themenschwerpunkt:

e Im Teil I »Mensch und Technik« wird Grundlagenwissen vermittelt und es
werden philosophische Fragen zum Verhiltnis des Menschen zur Technik ge-
stellt. Der Kern dieser Fragen ist, ob digitale Technik noch den Charakter eines
menschgemachten Werkzeuges hat oder ob den Maschinen und Algorithmen
zunehmend ein Eigenwert zugebilligt wird und Menschen der Technik eine fak-
tische Herrschaft iiber ihren Alltag und wesentliche gesellschaftliche Bereiche
einrdumen. Wir werfen einen Blick auf die Natur und die Wahrnehmung von
Daten sowie den aktuellen informationstechnischen, mathematisch-physikali-
schen Stand der Entwicklungen (Kapitel 1 und 2). Darauf aufbauend diskutieren
wir in einer mathematisch- soziologischen Analyse Pfadabhangigkeiten (Kapitel
3) und setzen uns mit technikphilosophischen Fragen, dem zu Grunde liegenden
Menschenbild und transhumanistischen Traumen auseinander (Kapitel 4 und 5).

e Teil IT des Buches betrachtet die Notwendigkeit und Moglichkeiten zur recht-
lichen Regulierung der Digitalisierung, sei diese »hard law« (z.B. Gesetze und
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sanktionsbewdhrte internationale Abkommen) oder »soft law« (z.B. Normen
und Standards, Selbstverpflichtungen). Dies gescheht mit Blick auf Forderungen
nach Maschinenrechten (Kapitel 6); haftungsrechtliche Fragen (Kapitel 7); der
Notwendigkeit technischer Normierungen und Standardisierungen (Kapitel 8)
und der zentralen Frage geistiger Eigentumsrechte (Kapitel 9). Von besonderer
Bedeutung sind Fragen der internationalen Regulierung von tddlichen auto-
nomen Waffensystemen, als einem Beispiel zukiinftiger digitaler Kriegsfithrung
(Kapitel 10).

o Teil ITI begriindet in sechs zentralen gesellschaftlichen Bereiche, warum die wei-
tere Digitalisierung, Vernetzung und vor allem die KI-Entwicklung umfassender
Technikfolgenabschitzungen unterworfen werden miissen. Der Teil beleuchtet
soziookonomische, kulturelle und politische Fragen der Anwendung und ist
fokussiert auf die uns besonders wichtig erscheinden Anwendungsbereiche Bil-
dung (Kapitel 11), Gesundheit (Kapitel 12), Nachhaltigkeit (Kapitel 13), Wirt-
schaft (Kapitel 14), Arbeit (Kapitel 15) und Soziales (Kapitel 16).

Uber die 16 Kapitel der ersten drei Teile hinweg entsteht so eine Argumentationskette,
die wir im Teil IV: »Verantwortung der Wissenschaft« mit unserer Forderung nach um-
fangreichen Technikfolgenabschitzungen von Digitalisierung, Vernetzung und Kiinst-
licher Intelligenz verdichten und abschlieflen.

Zum Schluss der Einleitung und zu Beginn der hoffentlich spannenden Lektiire
mochten wir alle Menschen dazu einladen, miteinander und mit uns, der Vereinigung
Deutscher Wissenschaftler, iber den besten Weg in die Zukunft nachzudenken!
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Einflihrung

Klaus Peter Kratzer

»We can only see a short distance ahead, but we can see plenty there that needs to be
done.« (Turing 1950) — mit diesem letzten Satz aus Alan Turings grundlegender Ver-
offentlichung zu der Frage, ob Maschinen denken kénnen, sind wir in diesen Zeiten
wiederum konfrontiert. Der Unterschied zu Turings Situation vor mehr als 70 Jahren
ist allerdings, dass wir nicht nur Visionen pflegen, sondern uns mitten in einer Um-
gestaltung unserer Lebenswelt befinden, in der zunehmend Maschinen in jedweder
Form Einfluss auf uns uns nehmen - wir kommunizieren mit Maschinen, verwenden
Maschinen als (auch inhaltliche) Vermittler unserer Kommunikation zu Mitmenschen
und erlauben, dass uns Maschinen klassifizieren, bewerten und beurteilen. Dass Letz-
teres meist auSerhalb unserer Wahrnehmung und oft ohne unser unmittelbares Wissen
geschieht, ist dabei unerheblich - haufig sehen wir uns in der Gewalt einer Zwangs-
laufigkeit, die unsere Wahlmoglichkeit einschrinkt, und, getragen von einem Wunsch
nach Konformitit, eine rationale Erkenntnis der Lage beeintrachtigt.

Gefordert ist von uns ein verzweifeltes, blindes Vertrauen in den Fortschritt, denn
nur die wenigsten Betroffenen konnen den Stand der Technik und die Verlasslichkeit
dieser Technik abschétzen und noch weniger den in die Zukunft projizierten Zustand
unserer Gesellschaft erfassen und bewerten. Hinzu kommt natiirlich auch die Frage,
wer in eine derartige Technikanwendung investiert: Welches Geschiftsmodell welcher
Organisation, welches Unternehmens, welcher Behorde wird hierdurch getragen, und
in welcher Rolle findet sich jede und jeder Einzelne dabei wieder? Ist es selbstverstind-
lich, dass der Hersteller des Kraftfahrzeugs, das ich erworben habe, meine Bewegungs-
muster aufzeichnet und analysiert? Muss ich es hinnehmen, bei einer Beschwerde durch
einen »Chatbot« der betroffenen Institution schematisch abgefertigt zu werden? Ist es
zuldssig, dass mein Arbeitgeber {iber ein (natiirlich von der Firma gestelltes) Fitness-
Armband auf meine Kérperfunktionsdaten sekundengenau zugreift? ... wobei ich mich
im Vorhinein schon bereit erklart hatte, selbstverstandlich in freiem Willen und in freier
Entscheidung, dieses Armband auf dem Firmengeldnde zu tragen.

Die Kapitel des ersten Teils dieses Buchs stellen uns alle dem Stand der Technik,
mit der wir konfrontiert sind, gegeniiber und tragen dazu bei, der zumeist noch vor
uns liegenden Reflexion und Debatte Substanz zu verleihen. Im Zuge der tieferen Ein-
sicht werden ganz naturgemaf3 mehr Fragen aufgeworfen als beantwortet werden, da es
leider fiir komplexe Probleme eben keine einfachen Losungen gibt. Dennoch werden
wir alle zeitnah zu diesen Fragen Stellung beziehen miissen, damit noch méglichst viele
Optionen fiir die Welt, in der wir leben wollen, wahlbar bleiben.

Das erste Kapitel Datafizierung, Disziplinierung, Demystifizierung von Stefan Ull-
rich entwickelt eine Darstellung der jahrhundertelangen Tradition der Erfassung, Ko-
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dierung und Strukturierung von Daten - anhand der technischen Entwicklung, aber
auch, und insbesondere, anhand der komplexen Beziehung von Daten, Fakten und der
realen Welt.

Folgend fiihren Alexander von Gernler und Klaus Peter Kratzer im Kapitel Tech-
nische Grundlagen und mathematisch-physikalische Grenzen in die der Vernetzung,
Digitalisierung und Kiinstlichen Intelligenz zugrundeliegende Technik ein. Sie zeigen
auf, wo die Moglichkeiten und Grenzen dieser Technik heute liegen — und, in der Folge,
welche Entwicklung der Gesellschaft insgesamt, aber auch der Lebensverhiltnisse der
Einzelperson bereits erkannt werden kann und absehbar erwartet werden muss.

Jasmin S.A. Link zeigt in ihrem Beitrag zu Pfadabhdngigkeit und Lock-in, wie die
sozio-0konomische Abhingigkeit von Digitalisierung und Vernetzung, die bereits
weithin beobachtbar ist, durch exponentielle Verstirkungseffekte zu vollstandiger
Abhingigkeit und Verlust der Handlungs- und Entscheidungsfreiheit innerhalb der
Systemlogik fithren kann, die dann nur durch einen aufwendigen Systembruch iiber-
wunden werden kann. Thre Argumentation miindet in eine Forderung nach situativem
Aufzeigen und Bereitstellen von Alternativen und dem Erhalt von Vielfalt als Gegenpol
zur algorithmengetriebenen Homogenisierung.

Das Verhiltnis zwischen Technik und Mensch betrachtet Stefan Bauberger in seinem
Beitrag Technikphilosophische Fragen und stellt dabei fest, dass der Mensch in Gefahr
ist, zu einem informationsverarbeitenden System degradiert, ja geradezu entwiirdigt
zu werden. Technik darf kein Selbstzweck sein: Eine differenzierte, wertbezogene Be-
trachtung von Technik muss erreicht werden; das technisch Mégliche ist dabei nicht
automatisch das Erlaubte oder Gebotene.

Daran ankniipfend wirft Frank Schmiedchen in seinem Kapitel zu Digitalen Er-
weiterungen des Menschen, Transhumanismus und technologischem Posthumanismus
einen Blick auf Schnittstellen zwischen Mensch und Maschine und utopisch/dystopische
Visionen der Zukunft des Anthropozéns. Ist die evolutiondre Weiterentwicklung oder
Ablosung des Homo Sapiens durch Algorithmen ein quasi-religidser (Alp-)Traum in
(scheinbar?) weiter Ferne, so sind digitale »Aufwertungen« per Kleidung, Schmuck
und Einpflanzungen bereits gang und gébe — das heute schon erkennbare, symbiotische
Verhiltnis vieler zu ihrem Mobiltelefon unterstiitzt diese Vision eindrucksvoll.

Fiir die Selbstbetrachtung, aber auch den Diskurs, zu dem Thema »Wie wir leben
wollen ...« werden diese Beitrige wertvolle Denkanstdfie bieten, natiirlich auch
Reibungsflichen. Doch wenn dieser Diskurs entsteht und die Reibungswérme spiirbar
wird, ist ein wichtiges Ziel dieses Abschnitts, ja des gesamten Buchs, bereits erreicht.
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1. Kapitel

Datafizierung, Disziplinierung, Demystifizierung
Stefan Ullrich

Daten, die gegebenen - wenn es nach Francis Bacon geht (Klein und Giglioni, 2020).
Daten, die zu regulierenden — wenn es nach der Européischen Kommission geht (EU-
COM, 2020a). Dazwischen liegen 400 Jahre, in denen Daten gesammelt, gespeichert,
verarbeitet und verbreitet wurden. Wahrend fur Bacon selbstverstandlich war, dass
Daten primér der Wissenschaft dienen, sprechen wir heute von Daten wie von einer
Handelsware (engl. commodity), die alleine in Europa tiber 325 Milliarden Euro wert
sein soll (EUCOM, 2020b, S. 31). Etymologisch ndhern sich also das lateinische datum
und die commoditas, das Gegebene hier und das Niitzliche, Passende, Vorteilhafte
dort. Den wissenschaftlichen Geist sollte das authorchen lassen, denn wo etwas zu
passend fiir die eigene Theorie ist, gilt es, genauer hinzusehen. Daten sollen unbequem
sein, die eigene Theorie in Frage stellen kénnen (und, wenn wir wie Mendel bei der
Erbsenzucht vielleicht ein ganz klein wenig schummeln, auch manchmal Theorien
bestitigen).

In diesem Jahr feiern wir den 75. Geburtstag des Electronic Numerical Integrator
and Computer, kurz ENIAC, des ersten frei programmierbaren, elektronischen Uni-
versalcomputers. Sicher, in Deutschland kénnten wir auch den 80. Geburtstag von Kon-
rad Zuses Z3 feiern und in Grof3britannien den 85. Geburtstag der Turing-Maschine
— wir leben also seit mehreren Generationen in einem Zeitalter der Berechnung mit
Hilfe von Universalcomputern. Daten werden seit Jahrzehnten als maschinenlesbare
und vor allem berechenbare Informationen betrachtet. Das Wort der Information, des
In-Form-Gebrachten, verrit die Transformation der reinen Notation von Zahlenwerten
anhand von Beobachtung oder Uberlegung in strukturierte Formate. Daten sind mehr
als Zahlen bzw. Symbole, sie besitzen ein Schema, wurden modelliert und maschinen-
lesbar aufbereitet.

Ein sehr einfaches — und dennoch geniales — Schema ist die Tabelle. In der ersten
Zeile befinden sich Bezeichnungen, wie Messgrofien und Einheiten, in den weiteren
Zeilen Symbole, notiert in Bild, Schrift und Zahl. Welche Macht bereits die Tabelle
besitzt, beschrieb Leibniz seinem Landesfiirsten in blumigen Worten. Der beschiftigte
Geist der herrschenden Person konne unmdglich wissen, wieviel wiillenes Tuch in wel-
chen Fabriken fabriziert und in welcher Menge von wem in der Bevolkerung verlangt
wird. Da das Wissen iiber diese »connexion der Dinge« fiir eine gute Regierung jedoch
unerlisslich seien, schlug Leibniz so genannte Staatstafeln vor, die auf einen Blick kom-
plexe Sachverhalte erfassbar und somit regierbar, steuerbar machen (Leibniz, 1685).

Daten dienen der Kontrolle des Menschen. Zunéchst ist dies nur als genetivus sub-
jectivus zu verstehen, der Mensch nutzt die Daten zur Kontrolle {iber seine Umwelt. In
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jungster Zeit jedoch wird auch die Bedeutung im genetivus objectivus debattiert: Daten
dienen der Kontrolle {iber die Menschen. In diesem Beitrag beginnen wir bei den Bau-
steinen der Daten, wie wir sie im modernen Kontext verstehen, wir beginnen also bei
den Daten verarbeitenden Maschinen. Danach betrachten wir die beiden Dimensionen
der Daten fiir die Kontrolle des Menschen.

1.1 Baustein: Digital-Zahl

Fiir das moderne Verstindnis von Daten ist die Zahl der wohl wichtigste Baustein. Die
Informatik in direkter Nachfolge der pythagoreischen Denkschule vertritt mit ihrem
Mantra »Alles ist Digitalzahl« die Auffassung, dass jede Geste, jede Rede, jedes Bild,
jede Schrift, kurz alle kodifizierten Handlungen des Menschen mit Hilfe einer Zahl
aufgeschrieben werden konnen (vgl. Ullrich 2019). Dies stimmt natiirlich nicht, die
wichtigsten Dinge konnen ja gerade nicht erfasst werden, etwa, was einen Gute-Nacht-
Kuss im Wesen ausmacht. Die Dichtkunst kommt dem noch am nichsten, aber auch
sie scheitert auf hohem Niveau daran, das Innerste des Menschen zu erfassen. Doch
wovon die Informatik nicht sprechen kann, dariiber schweigt sie nicht etwa, sondern
erfasst Daten. Die Anzahl der Gute-Nacht-Kiisse korreliert mit der Gréf3e der Familie
oder Wohngemeinschaft, ein wichtiges Datum fiir die Rechteinhaber von Software, die
Nutzungslizenzen verkaufen wollen.

Die Zahl, genauer, die diskrete Zahl zerlegt das unfassbare Kontinuum der uns um-
gebenden Umwelt in messbare und zéhlbare Objekte — die Messungen und Zahlen
geben uns ein Gefiihl der Kontrolle. Es muss fiir die ersten Gemeinschaften dufSerst
beruhigend gewesen sein, das Geheimnis der Jahreszeiten zu entschliisseln: Dass der
Winter eben nicht ewig dauert, sondern vom Frithling abgel6st wird! Acht Stunden Tag
bei der Wintersonnenwende, gute sechs Mondphasen spiter sind es schon sechzehn
Stunden - mit Hilfe des Kalenders und dem Blick auf das Datum besitzt der dem Wetter
ausgelieferte Mensch ein wenig Kontrolle. Selbst heutzutage im Zeitalter des menschen-
gemachten Klimawandels sind es Daten, die unsere Klima-Modelle stiitzen und uns
tiber unsere Zukunft aufkldren.

Die diskrete Zahl diente vor allem den empirischen Wissenschaften, produziert mit
Hilfe der Beobachtung oder mit Hilfe von Instrumenten und Werkzeugen. Im mechani-
schen Zeitalter lieferten Werkzeuge wie das Teleskop analoge Signale, die erst schemati-
siert oder gleich diskretisiert werden miissen — Galileo zeichnete den Mond mit seiner
wenig perfekten Oberfliche schematisch und bis heute halten Pilzsammlerinnen und
Medizinerinnen die schematische Darstellung von Fruchtkérpern oder Nervenzellen
fiir didaktisch wertvoller als die hoch aufgeldste Photographie.

Um ein analoges Signal in ein diskretes umzuwandeln, wird ein Analog-Digital-
Wandler benétigt. Das kontinuierliche Signal, etwa eine Schallwelle, wird 44.100-mal
pro Sekunde gemessen, im Fachjargon »abgetastet«. Die Funktionsweise kann man sich
am besten mit Hilfe eines Rasters vorstellen. Stellen Sie sich vor, sie zeichnen eine Welle
auf ein Karo-Papier. Dann nehmen Sie einen Stift in einer anderen Farbe, rot etwa, und
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markieren die Schnittpunkte der Karos, die der Welle am néchsten sind. Diese roten
Punkte markieren dann die diskreten Werte des analogen Signals (Abbildung 1.1).
Das resultierende diskrete, digitale Signal ist natiirlich nur eine Nédherung des analogen
Signals, die umso kongruenter ist, je hher die Abtastfrequenz und je feiner die Quanti-
fizierung sind. Der Vorteil ist, dass wir nun ein maschinell verarbeitbares Datum haben,
ein digitales Datum, das wir speichern oder kommunizieren kénnen.

Die ersten Analog-Digital-Wandler wurden von Konrad Zuse zwischen 1943 und
1944 entwickelt, um das Ablesen der analogen Messuhren der Henschel-Gleitbombe
Hs 293 mechanisieren zu konnen. Nach Abwurf der Bombe konnte sie dank Quer- und
Hohenruder per Funk gesteuert werden, um ihre 300 Kilogramm Sprengstoft sicher ans
Ziel zu bringen. Sie war der weltweit erfolgreichste Seezielflugkorper, wobei »erfolg-
reich« iibersetzt heifit, fiir den grofiten Menschenverlust der US-Amerikaner im Zwei-
ten Weltkrieg verantwortlich zu sein.

Mit diesem drastischen, aber durchaus typischen Beispiel soll die Rolle der Daten
verdeutlicht werden. Daten sind ein Damon, der ebenso dienstbar wie verschlingend
sein kann, wie dieses Buch umfassend zeigt. In der wirklichen Welt gibt es keine harm-
losen Daten. Daten haben die unschuldige Sphéire der Mathematik verlassen und be-
stimmen spétestens seit Erfindung der Lochkarte tiber Wohl und Wehe der Person.

In der Lochkarte sind Daten mit Hilfe von Lochern kodiert, und man benétigt nicht
einmal eine Maschine, um sie auszulesen. Die ersten Programmiererinnen hitten sich
angesichts der enormen Investitionskosten den Luxus, nur fiir das Auslesen wertvolle
Maschinenzeit zu verbrauchen, auch gar nicht erlauben kdnnen. Selbst die Ausfithrung
von einfachen Filter-Algorithmen bendtigt bei geeigneter Gestaltung der Locher keine
Maschine. Nehmen wir einmal eine Randlochkarte, die im Gegensatz zu anderen Loch-
karten auch fiir die manuelle Verarbeitung geeignet ist. Eine Randlochkarte besitzt im
uncodierten Zustand ringsum Locher am Rand. Nun wird ein Schliissel, eine Codie-
rung entworfen, und die Karten werden eingekerbt, so dass an bestimmten Stellen ein
Schlitz entsteht. In Abbildung 1.2 sehen wir sowohl Locher (wie mit einem Locher
erstellt) und Schlitzungen (Kerben). Alle Randlochkarten werden nun auf einen Stapel
gelegt und aufgestellt, so dass die Locher iibereinanderliegen. Wenn man nun eine
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Abb. 1.2: Manuelle Auswahl
von Randlochkarten. Abbil-
dung aus: Bourne, Charles:
Methods of Information
Handling, John Wiley &
Sons, New York, 1963, S. 81.

Stricknadel hineinschiebt und den Kartenstapel anhebt, fallen diejenigen Karten he-
runter, die an der Stelle der Nadel einen Schlitz aufweisen. Die Zeitersparnis bei der
Suche im Gegensatz zu normalen Karteikarten ist enorm: Die Auswahlgeschwindigkeit
betragt zwischen 30.000 und 40.000 Karten pro Stunde.

Nicht allein die Datenauswertung, sondern schon die Erfassung und Kategorisierung
der Daten fordern sowohl ihren Gebrauch als auch potentiell einen Missbrauch. Mit
Hilfe eines Randlochkartensystems hitten Leibniz’ Staatstafeln einen Versionssprung
gemacht, und wer weif3, vielleicht hétten sie dafiir gesorgt, dass der Landesfiirst sich
nicht nur iiber die Anzahl der wiillenen Tiicher informiert hitte, sondern iber politische
Widersacher, deren personlichen Daten, Gewohnheiten und Treffpunkte.

1.2 Daten fiir die Kontrolle des Menschen

Was dem Landesfiirsten Leibniz’ Staatstafeln, sind dem gesundheitsbewussten Men-
schen die smarten Fitnessarmbander und die noch smarteren Universalcomputer in der
Hosentasche, die wir aus historischen Griinden nach wie vor »Telefon« nennen. Wir
zihlen Schritte, Kalorien oder CO,-Emmissionen, um uns selbst besser zu disziplinieren.

Wir wollen uns selbst oder unsere Umwelt mit Hilfe von erfassten Daten kontrollie-
ren — doch was heifit das eigentlich? Die contre-rdle ist das Gegenregister zur Bestdtigung
einer mit Hilfe von Daten belegten Behauptung. Vertrauen ist gut, Kontrolle ist teuer:
Wir miissen erneut Daten erfassen, diesmal unabhingig von den Daten, die in die zu be-
legende Behauptung geflossen sind (besonders, wenn die Daten von anderen stammen),
und wir brauchen diese Daten am besten in Echtzeit. Denn das ist der Schwachpunkt
bei Leibniz’ Staatstafeln: Die Aussagekraft der Daten nimmt mit der Zeit natiirlich ab.
Sicher, zur Kontrolle der eigenen Handlungen, also beispielsweise fiir das Testen der
Wirksambkeit politischer Entscheidungen, sind jahrlich erhobene Daten ausreichend, oder
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wie Leibniz schrieb: zur Selbstregierung geeignet. Wenn wir allerdings {iber jemanden
regieren wollen, bendtigen wir neben den Daten auch die Uberwachung. Wir kénnen
nicht sinnvoll {iber gegenwirtige datenbasierten Geschéftsmodelle sprechen oder Daten-
mirkte behandeln, ohne die Uberwachung explizit zu erwihnen, die ein Instrument der
Kontrolle des Menschen ist.

Die Ikone der Uberwachung ist selbstverstindlich das bereits in der Einleitung des
Buches kurz erwdhnte Panoptikum von Jeremy Bentham, sein Entwurf eines »Kontroll-
hauses« von 1791. Bentham (2013) plante dies fiir eine Vielzahl von Einrichtungen, von
Schulen bis Krankenhduser, aber das erste und bekannteste Beispiel ist das Gefdngnis.
Im Zentrum der Einrichtung steht ein Turm, der die strahlenformig abgehenden Zellen
einsehen kann, jedoch die Beobachterin im Turm vor dem Einblick schiitzt. Somit
weifl die Insassin einer solchen Zelle nicht, ob und wann sie beobachtet wird, sie weif§
jedoch, dass sie jederzeit beobachtet werden kann. Diese Méglichkeit der Uberwachung
fithrt zur Verhaltensdnderung, die Insassin verhilt sich permanent so, als wiirde sie
tatsdchlich jederzeit iberwacht. Sie hat die Uberwachung verinnerlicht, das ist es, was
als »panoptisches Prinzip« bekannt wurde.?

Das Pan-optische, also das All-sehende, wird durch Uberwachungstechnologien zum
All-sehenden-fiir-immer-gespeicherten. So wie das moderne Konzept der Privatheit (»the
right to be let alone«, Warren/Brandeis, 1890) erst mit dem Aufkommen des Photoappa-
rats ex negativo entstand, so wurde das Grundrecht auf informationelle Selbstbestimmung
erst mit dem Aufkommen grofSer Datenverabeitungsanlagen begriindet (BVerfG, 1983).
Der Datenschutz, eigentlich ein sehr ungeeigneter Begriff, greift die Informationsfluss-
richtung des panoptischen Prinzips auf. Die informationell machtigere Person wacht im
Turm {iber die informationell unterlegene Insassin. Der Datenschutz, genauer: das Daten-
schutzrecht soll nun dafiir sorgen, dass diese Macht nicht missbraucht wird.

Doch wer iiberwacht die Uberwachenden? Natiirlich die Offentlichkeit, die
»Gesamtheit der Schaulustigen, diesem grofien offenen Gremium des Gerichtshofs der
Welt«, und zwar mit Hilfe von 6ffentlich zugénglichen Daten (Bentham, 2013, S. 36).
Private Daten schiitzen, offentliche Daten nutzen, wie in der Hacker-Ethik des Chaos
Computer Clubs zu lesen ist, meint die Eigenheit der Daten zu erkennen und zum
Wohle der Gesellschaft zu nutzen (CCC, 1998). Daten dienen eben auch der Kontrolle
des Menschen, mal verstanden als Genitivus Objektivus im Falle des Panoptikums, mal
verstanden als Genitivus Subjektivus im Falle des Gerichtshofs der Welt.

In biometrischen Erkennungssystemen kommen all die oben genannten Aus-
fithrungen in einem komplexen sozio-technischen System zusammen, so dass sich eine
exemplarische Aufarbeitung dieser Technik an dieser Stelle anbietet. Die Biometrie, also
die Vermessung des Lebens, ist ein Instrument der Statistik. Mortalitétstabellen, Alters-
struktur der Bevélkerung und durchschnittliche Lebenserwartung sind fiir Staaten-
lenkerinnen interessant, wenn es um Steuern, Teilhabe und Verteilungsgerechtigkeit

2 Bentham sah das Panoptikum als Projekt der Aufkldrung an, an anderer Stelle (Ullrich, 2019b, S. 26-28)
habe ich versucht, den dunklen Schatten von Foucault (1975) abzuschiitteln.
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geht. In einem der ersten wissenschaftlichen Werke zur Biometrie beschreibt der
Schweizer Naturforscher C. Bernoulli dann auch zunéchst, wie eine Tafel der Lebens-
erwartung aufgebaut sein sollte, welche Vorteile durch diese tibersichtliche connexion
der Dinge entstehen, bevor in einem Einschub etwas versteckt darauf hingewiesen
wird, dass es Lebensversicherungsanstalten waren, die die Erhebung dieser Daten
»zum Bedirfnif$« machten (Bernoulli, 1841, S. 398-399). Wenn die transdisziplindre
Kulturtechnikforscherin diese technikhistorische Spur aufgenommen hat, entdeckt sie
tiberall die wahren Beweggriinde hinter biometrischen Systemen. Die Daktyloskopie
diente seit Francis Galton nicht nur der Strafverfolgung, sondern liefert wie alle
anderen biometrischen Vermessungssysteme bis zum heutigen Tage auch, freiwillig oder
unfreiwillig, rassistischen Denkweisen und Praktiken Vorschub.

Ohne diesen Gedanken zu Ende zu fiihren, soll an dieser Stelle die »Black Box« ein
wenig geéfinet werden. Dazu betrachten wir den typischen Aufbau eines Systems zur
automatisierten Erkennung von Fingerabdriicken (nach Knaut, 2017, S. 44):
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P v 9 3 2 ;{.' int Analysis and
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Abb. 1.3: Aufbau eines Systems zur automatisierten Erkennung von Fingerabdriicken (nach Knaut,
2017, S. 44)

Dieses Diagramm ist schon eine erhebliche Vereinfachung der tatsachlichen Architektur
eines typischen Systems, was wir allein an der Komponente »Fingerprint Acquisition«
sehen kdnnen. Vor der Entwicklung entsprechender Sensoren wurde der Fingerabdruck
analog erfasst, wie es ja auch der Name verrat. Der Abdruck, typischerweise nach Aufle-
gen des Fingers zunichst auf ein Stempelkissen und anschlieflend auf ein Stiick Karton,
hinterldsst nur dort Farbpigmente, wo sich die Papillarleiste des Fingers befindet, eben
diese typischen Linien, die wir auch mit bloflem Auge sehen.

Biometrische Erkennungssysteme dienen der Verifikation und der Identifikation
und werden in der Regel als Zugangssysteme (Verifikation) oder generell als beh6rdliche
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Sicherheitstechnologie (Identifikation) vermarktet. Auch die Einfithrung biometrischer
Pésse und Personalausweise in Deutschland wurden unter diesem Gesichtspunkt pra-
sentiert. In Hintergrundgespriachen und auf direkte Nachfrage ist aber allen Beteiligten
klar, dass es um eine Wirtschaftsférderung geht, da die entsprechenden Lesegerite lizen-
siert werden miissen. Die datenbasierten Geschiftsmodelle biometrischer Erkennungs-
systeme haben jedoch einen Haken: Sie fallen technisch unter die Datenschutzgrund-
verordnung (Artikel 9 Abs. 1 DSGVO), was die Verwertung so herausfordernd macht.
Biometrische Daten sind zugleich die intimsten und sichtbarsten Daten: Wenn nicht
gerade eine Pandemie herrscht, zeigen wir stindig unser Gesicht. Und selbst in Corona-
Zeiten kann unser Gang in einer Menge von Menschen recht eindeutig sein. Schlief3-
lich sind da noch unsere Fingerabdriicke, die sinnbildlich fiir Identitét stehen, obwohl
Technikerinnen und Wissenschaftlerinnen schon seit Jahrzehnten darauf hinweisen,
dass es um Identitdtskonstruktionen und Zuschreibungen geht. Daten konnen jedoch
auch verwendet werden, um diese Zuschreibungen in Frage zu stellen, darum geht es
im letzten Abschnitt.

1.3 Daten fiir die Entzauberung

Daten sind der Schliissel zum Wissen, sie sind die Grundlage der empirischen Wissen-
schaften und bieten nicht nur den quantitativ, sondern auch den qualitativ Forschenden
eine Sichtweise auf die Welt. Daten sind keine Fakten, das war Francis Bacon wichtig,
und das sollten wir uns immer wieder vor Augen fithren. Daten konnen Fakten im wis-
senschaftlich arbeitenden Geist erzeugen, bestatigen oder in Frage stellen. Daten kénnen
auch Sachverhalte verschleiern. Die Datenkunde mausert sich langsam zur grundlegen-
den Kulturtechnik des miindigen Mitglieds der vernetzten Gesellschaft. Der Datenwis-
senschaftler Hans Rosling demonstrierte einem grofien Publikum (und dank audiovisu-
ellen Daten auch auf Youtube, vimeo und co), wie Daten dazu genutzt werden konnen,
kulturelle Differenzen zu iiberbriicken, Vorurteile abzubauen und fiir ein gemeinsames
Verstdndnis zu sorgen. Auf eine sehr humorvolle und entlarvende Art halt uns Rosling
den Spiegel vor, dass wir uns auf Daten, Zahlen und Fakten verlassen, die wir in der
Schule gelernt haben und die nun auf allen Medienkanélen reproduziert werden. Unsere
Vorstellung von Landern des globalen Siidens beispielsweise sind dem Mythos néher als
der Gegenwart (Rosling, 2006). Die Demystifizierung falscher, vielleicht sogar schad-
licher Annahmen mit Hilfe von Daten war der Hauptantrieb des Humanisten Rosling.

Doch dazu miissen diese Daten auch vorhanden sein. Es gibt eine prinzipielle Ver-
zerrung, wenn es um Daten geht: Wir kénnen nur messen, was messbar ist. Das ist
also einerseits von Instrumenten und Werkzeugen abhéngig, andererseits aber auch
von Kultur und Sitten. Es liegt nicht an fehlenden Werkzeugen, dass Caroline Criado
Perez (2019) einen Gender Data Gap beobachten konnte, sondern auch an der gelebten
Datenkultur der Gesellschaft. Daten werden zu einem bestimmten Zweck erhoben, und
je mehr Aufwand in die Datenerhebung gesteckt wird, desto eher erwartet man eine
Dividende: Daten werden so zu einem Zahlungsmittel.
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Daten sind das zentrale Element der Digitalisierung, weil sie sowohl der alten Welt
der automatisierten Datenverarbeitung entstammen, als auch der neuen Welt der heu-
ristischen Datentechniken wie Machine Learning, Big Data und Artificial Intelligence
angehoren. Es ist daher nicht verwunderlich, dass immer wieder auf die Herausbildung
einer Datenkompetenz (data literacy) gepocht wird, ohne freilich zu sagen, wie diese
genau aussehen soll. Zur Demystifzierung gehort auch der erniichternde Blick auf die
gegenwirtigen Praktiken der Datenverarbeitung. Der Grofiteil der Menschen ent-
scheidet sich meistens dafiir, sich nicht ausgiebig mit Daten zu beschiftigen, auch nicht
mit den von ihnen selbst generierten, die durch Zustimmung zu nicht gelesenenen
Nutzungserkldrungen von »irgendwem« zu welchen Zwecken auch immer nutzbar
werden. In einer freiheitlichen und arbeitsteiligen Gesellschaft sollten wir das auch ak-
zeptieren, doch dann miissen datenbasierte Geschiftsmodelle stirker in die Pflicht ge-
nommen werden, beispielsweise durch die Forderung, datenbasierte Geschiftsmodelle
keiner Geheimhaltungspflicht zu unterwerfen oder die genaue Kennzeichnung der
datenverarbeitenden Systeme zu verlangen.

Ein weiterer Schritt zur Demystifizierung konnten didaktische Systeme wie MENACE
sein (vgl. Ullrich 2019¢c). MENACE war der Name einer didaktischen Maschine zur
Vermittlung von Machine-Learning-Prinzipien, das von Donald Michie in den 1960er
Jahren erdacht und beschrieben wurde. Seine Maschine konnte Noughts and Crosses
(auch bekannt als Tic-Tac-Toe, Three in a Line oder Tateti) gegen einen menschlichen
Spieler spielen (vgl. Michie 1961). Die Machine Educable Noughts And Crosses Engine
war ein maschinelles Lernsystem, aber mit einer Besonderheit: Die Maschine bestand
nicht etwa aus Computerbauteilen, sondern aus Streichholzschachteln, die mit bunten
Perlen gefiillt waren. Jede Farbe steht dabei fiir eine der neun méglichen Positionen,
die ein X oder ein O auf dem Spielfeld einnehmen kann. Der Aufbau war einfach und
beeindruckend zugleich, nicht weniger als 304 Schachteln wurden dafiir benétigt, eine
Schachtel fiir jede mogliche Konfiguration im Spiel. Der Operator zieht nun zufallig
eine farbige Perle aus der jeweiligen Schachtel mit der entsprechenden Konfiguration.
Im Laufe der ersten Spiele wird die Streichholzschachtel-Maschine wahrscheinlich ver-
lieren, da es keinerlei Strategie gibt, da die Perlen zufillig gezogen werden. Doch dann
setzt das maschinelle Lernen ein: Wenn MENACE verliert, werden alle gezogenen Per-
len, die zur Niederlage fiihrten, entfernt. Wenn MENACE gewinnt, werden drei Perlen
in der jeweiligen Farbe zu den verwendeten Schachteln hinzugefiigt. Das bedeutet, dass
die Chance zu verlieren verringert wird, wihrend auf der anderen Seite gute Ziige er-
heblich belohnt werden. Wenn MENACE lange genug trainiert wird, »lernt« es eine
Gewinnstrategie (indem es die Chancen fiir gute Ziige verbessert) und »spielt« daher
ziemlich gut.

Das Interessante daran ist, dass kein Mensch einem Kistenstapel irgendeine Absicht
zuschreiben wiirde, im Gegensatz zu maschinellen Lernsystemen, die mit Software auf
einer Computerhardware implementiert sind. Gerade beim maschinellen Lernen oder
der Kiinstlichen Intelligenz kann man sich als kritischer Beobachter der Informations-
gesellschaft immer noch dariiber wundern, »welch enorm {ibertriebenen Eigenschaften
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selbst ein gebildetes Publikum einer Technologie zuschreiben kann oder sogar will, von
der es nichts versteht.« (Weizenbaum 1978, S. 20)

Mit dem Verstehen-Wollen fangt alles an, um die Macht der Daten entsprechend
zum Wohle der Allgemeinheit nutzen zu konnen. Die Vereinigung Deutscher Wissen-
schaftler ist sich dieser besonderen Verantwortung bewusst, die der Einfluss des techno-
logisch-wissenschaftlichen Fortschritts auf die Geisteshaltung des Menschen mit sich
bringt und daher setzen wir uns dafiir ein, dass wir als vernetzte Gesellschaft insgesamt
die informationelle Hoheit wieder zuriickerlangen.
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2. Kapitel

Technische Grundlagen und mathematisch-physikalische
Grenzen
Alexander von Gernler und Klaus Peter Kratzer

Um die in diesem Buch verwendeten Grundlagen zu diskutieren, wahlen wir eine leicht
andere Reihenfolge als im Titel des Buches. Auf diese Weise bauen die drei besproche-
nen Begriffe Vernetzung, Digitalisierung, Kiinstliche Intelligenz aufeinander auf und
konnen inhaltlich gut eingefiihrt werden.

2.1 Vernetzung

Vernetzung bildet die Grundlage von allen in diesem Kapitel diskutierten Themen. Sie
bezeichnet die Verschaltung von rechnenden oder speichernden Einheiten sowie von
Sensoren oder Aktoren mittels beliebiger Ubertragungsmedien zum Zwecke der Infor-
mationsiibertragung. Uberbriickte Distanzen kénnen hierbei so klein wie nur wenige
cm (Near Field Communication, NFC) oder auch so grofl wie mehrere tausend km
(Transatlantik-Internetkabel) sein.
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Abb. 2.1: Beispiele von Vernetzungen anhand allgemeiner Graphen: Ein schwach vernetzter und nicht
zusammenhdngender Graph, ein zusammenhéangender Graph, ein vollvernetzter Graph. (Quelle: Die
Autoren)

Der Grad der Vernetzung kann anhand von Abbildung 2.1 gut erklart werden: Je mehr
Kanten es zwischen den Knoten in einem Vernetzungsszenario gibt, desto mehr mog-
liche Pfade konnen zwischen zwei bestimmten Knoten genommen werden. Entspre-
chend steigt auch die Verfiigbarkeit der einzelnen Knoten: Eine bessere Vernetzung
macht robust gegen Ausfalle.
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2.1.1 Technische Aspekte

2.1.1.1 Historie

Beginnend mit der legenddren und weltweit ersten Vernetzung der ersten vier Rechner
tiber Weitverkehrsstrecken im so genannten ARPANET 1969 (Abbildung 2.2 zeigt einen
weiter enwickelten Stand aus dem Jahre 1973) in den USA schreitet die Entwicklung
immer schnellerer und robusterer Ubertragungstechniken fiir Informationsiibertragung
ungebrochen voran. Wichtige Kenngréflen zur Charakterisierung einer Vernetzungs-
technik sind Bandbreite?, Latenz, Tragermedium und Reichweite.

ARPA: NETWORK, LOGICAL MAP, MAY 1973
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Abb. 2.2: Karte des ARPA-Netzwerks im Jahre 1973. (Quelle: ARPANET)

Verwendete Ubertragungsmedien sind sowohl geschichtlich als auch heutzutage prak-
tisch nahezu ausschliefilich Kupferleitungen, elektromagnetische Wellen (Funktechnik)
oder Glasfasermedien®.

3 Oft umgangssprachlich als Geschwindigkeit einer Verbindung bezeichnet

4 In Ausnahmefillen, etwa bei bestimmten Hacker- oder Spionageanwendungen, wird auch auf andere
Medientypen wie etwa Schallwellen in der Raumluft oder deutliche Unterschiede in der Leistungsauf-
nahme von Geriten zur unbemerkten Aufmodulierung und damit Informationsiibertragung zwischen
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2.1.1.2 Modellierung

Zur Aufbringung von Informationen auf ein ansonsten rohes Ubertragungsmedium
werden sowohl in der Telekommunikations- als auch in der Informationstechnik so
genannte Modelle logischer Schichten verwendet. Durch die Modellierung in verschie-
denen Schichten kénnen unter anderem unterschiedliche technische Anforderungen
wie etwa a) die Absicherung gegen Datenverlust auf der Ubertragungsstrecke, b) Sicher-
heitseigenschaften wie die Verschliisselung der Kommunikation, ¢) Kundenbediirfnisse
wie das Darstellen mehrerer virtueller Kanile auf einer einzigen physikalischen Leitung,
oder d) Leistungseigenschaften wie die Garantie einer bestimmten Bandbreite oder
Latenz realisiert werden.

Ein in der Informatik wesentliches Modell zur Diskussion verschiedener Belange
im Kontext einer Vernetzung ist das ISO/OSI-Schichtmodell (Tanenbaum (2012), Ab-
bildung 2.3). Es erlaubt Fachleuten, verschiedene Aspekte von Dateniibertragungen auf
einer jeweils zugeordneten Sinnebene zu diskutieren. Die Darstellung des Schichten-
modells in diesem Text ist lediglich als Ausblick auf die in der Informatik verwendete
Terminologie gedacht. Eine tiefere Diskussion des Modells wére im Kontext dieses
Buches nicht zielfiihrend.

abstrakt T 7 Anwendung z. B. HTTP
6 Darstellung
5 Sitzung
4 Transport z. B. TCP
3 Vermittlung z. B. IP

2 Sicherung

konkret | 1 Bitiibertragung z. B. Kupferkabel, Glasfaser, Funkwelle

Abb. 2.3: Das in der Informatik verwendete ISO/OSI-Schichtenmodell mit ein paar Beispielen fiir ausge-
wahlte Abstraktionsschichten. Mittels solcher Modelle konnen komplexe Kommunikations-Sachverhalte
getrennt nach Belangen diskutiert werden. (Quelle: Die Autoren)

2.1.1.3 MaBeinheit der Information: Bit

Der Informationsgehalt einer Nachricht wird in Bit gemessen®. Ein Bit kann nur den
Wert (negativ, false) oder (positiv, true) annehmen. Die eindeutige Antwort auf eine
Ja/Nein-Frage kann etwa mittels eines einzelnen Bits codiert werden. Ein Bit stellt damit
die tiberhaupt kleinstmégliche Einheit von Information dar.

ansonsten augenscheinlich unvernetzten Rechnern zuriickgegriffen. In diesem Kontext werden sie
auch als side channels bezeichnet. Sie haben jedoch in der praktischen Verwendung keine Bedeutung.

5 Diese Definition geht zuriick auf Claude Shannon und seine fiir die Informatik fundamentale Infor-
mationstheorie (Shannon 1948).
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Positiv oder
negativ?

Waagrecht Noch um 45
oder senkrecht? Grad rotieren?

Siid
001 Siidwest
010 Nord
Nordost
100 West
Nordwest
0 Ost
1 Stidost

Abb. 2.4: Tabelle der acht Himmelsrichtungen mit einer von vielen moglichen Codierungen als Folge
von 3 Bit (Quelle: Die Autoren)

Zur eindeutigen Codierung der vier Himmelsrichtungen Nord, Siid, Ost und West sind
dagegen schon zwei Bit nétig: Das eine Bit kann beispielsweise fiir die Aussage verwen-
det werden, ob die Himmelsrichtung auf der Nord-Siid- oder auf der Ost-West-Achse
liegt, das andere fiir die Aussage, ob von der ausgewdhlten Achse dann die eine oder
andere Richtung gemeint ist. Mochte man @ibrigens nun noch die Darstellung erweitern
auf Nordost, Nordwest, Siidost und Siidwest, so ist ein drittes Bit n6tig (Abbildung 2.4).

Anhand dieser Beispiele ist auch eine Systematik erkennbar: Mit einer gegebenen
Anzahl von Bits ist eine bestimmte Menge N von verschiedenen Moglichkeiten codier-
bar. Der Zusammenhang ist hierbei N =2". Die Anzahl von Mdglichkeiten steigt damit
exponenziell mit der Zahl der Bits an Information, sie explodiert also geradezu. Be-
reits 256 Bit erlauben eine so enorme Anzahl an Méglichkeiten, dass die resultierende
Michtigkeit von 2**° die von der Wissenschaft vermutete Anzahl der Atome der Erde
von etwa 10°° um eine Vielzahl an Gréflenordnungen iibersteigt®.

2.1.1.4 Entropie und Komprimierung

Doch nicht jeder Datenstrom gleicher Lange tragt auch das gleiche Maf§ an Information.
Information ist auch gleichzusetzen mit dem Grad an Uberraschung, dem Betrachtende
beim Eintreffen der niachsten Informationsfragmente ausgesetzt sind (Abbildung 2.5).

6 Wir erinnern hier an die Geschichte mit den Reiskornern auf dem Schachbrett: Auf das erste Feld wird
ein Korn gelegt, auf das néichste zwei, dann vier, dann acht, und so weiter. Die Zahl der Reiskérner auf
der Erde wird nicht ausreichen, um das Schachbrett bis zum letzten Feld zu befiillen.
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Abb. 2.5: Beispiel-Bitketten mit minimaler bzw. hoher Entropie, sowie erwartete Fortsetzungen durch
Betrachtende (Quelle: Die Autoren)

Abbildungen 2.6, 2.7. und 2.8: Beispielbilder mit minimaler (links), niedriger (Mitte) und hoher Entropie
(rechts); (Quelle: Die Autoren)

Eine niedrige Entropie ruft bei Betrachtenden kaum Uberraschungen hervor. Die nied-
rigstmogliche Entropie besitzt somit eine Kette an Bits (ein so genannter Bitstring),
deren Bits alle den gleichen Wert besitzen. Ein Bitstring mit sehr hoher Entropie ist
vom so genannten weiffen Rauschen, also dem totalen Zufall, kaum unterscheidbar:
Jedes weitere Bit besitzt mit Wahrscheinlichkeit p = 0,5 entweder den Wert 0 oder 1.

Datenpakete mit niedriger Entropie, etwa Textdateien, konnen unter Verwendung
von Komprimierungsalgorithmen zu kleineren Paketen mit hoher Entropie verdichtet
werden. Unter den Abbildungen 2.6, 2.7 sowie 2.8 wird das Bild mit minimaler Entropie
die Betrachtenden kaum iiberraschen: Es ist komplett in einer Farbe gefiillt und kann so
mit wenigen Worten exakt beschrieben werden. Bereits das mittlere Bild ist aus mensch-
licher Sicht so irreguldr, dass es durch natiirliche Sprache nur noch umschrieben, nicht
aber exakt bezeichnet werden kann. Und das dritte Bild zeigt das so genannte weifSe
Rauschen, also die Anwesenheit hochster Entropie: Im Gegensatz zum mittleren Bild
ist jeder Bildpunkt vollig zufallig gewhlt.

Der Grad der Komprimierung hangt vom verwendeten Algorithmus ab und korres-
pondiert hierbei mit der erzielten Anniherung der Entropie des Endprodukts an das weifle
Rauschen. Hierbei existiert eine optimale Komprimierung, die durch die Verwendung
eines idealen Kompressionsalgorithmus wie der Huffman-Codierung erreicht werden kann
(Huffman 1952). In diesem Fall werden die Daten bestmdglich auf die Grofie ihres tatsach-
lichen Informationsgehaltes reduziert. Komprimierung wird haufig bei groflen Mengen
von Daten niedriger Entropie angewendet, um die benétigte Ubertragungszeit innerhalb
eines Kommunikationsnetzes zu senken. Beispiele sind etwa Bild- und Videosignale (fiir
die sogar weiter spezialisierte Algorithmen existieren), aber auch Software-Updates.
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2.1.1.5 Entwicklung der Vernetzung

« Bandbreite

Die Entwicklung der Ubertragungsbandbreite unterliegt seit den 1970er Jahren einem
rasanten Wachstum (Abbildung 2.9), das in wenigen Jahrzehnten mehrere Gré8enord-
nungen iiberbriickte: Galt es anfangs als grofier Erfolg, zuverldssige Ubertragungen von
wenigen Kilobit pro Sekunde (KBit/s) darstellen zu konnen, stiegen die Bandbreiten
bald in den Bereich von Megabit (MBit/s), Gigabit (GBit/s), oder im Backbone-Bereich
bereits Terabit (TBit/s).

P
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Abbildung 2.9: Schaubild mit der Entwicklung der Ethernet-Ubertragungsgeschwindigkeiten. Wahrend
die Zeit in x-Richtung linear voran schreitet, ist fiir die gleichzeitige Darstellung der Geschwindigkeiten
aller Technologien seit 1980 eine logarithmische Skala in y-Richtung nétig. (Quelle: Ethernet Alliance,
Ethernet Roadmap 2020)

Zum Zeitpunkt der Drucklegung dieses Buches sind bis zu 100 GBit/s eine zwar noch
sehr teure, aber realistisch darstellbare Art der Vernetzung im professionellen Umfeld,
etwa zur Anbindung von Gebaudeteilen auf einem Firmen- oder Universitdtscampus.
Deutlich verbreiteter sind jedoch auch dort Vernetzungen mit 1 GBit/s, etwa fiir Biiro-
netze aber auch private Anwendungen innerhalb des eigenen Haushalts.
Weitverkehrsnetz-Anbindungen wie etwa der heimische Internet-Anschluss fiir
Privatanwender rangieren derzeit iiblicherweise noch zwischen 20 und 100 MBit/s,
mit Ausnahmen nach unten und oben. Sie stellen damit einen Flaschenhals beim Zu-
gang der Bevolkerung zum Internet dar. Wegen der gesellschaftlichen Bedeutung des
Internet-Zugangs (Teilhabe am gesellschaftlichen Leben) wichst die Sichtweise, dass
die Versorgung der Bevélkerung mit schnellen Anbindungen ein vom Staat flachen-
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deckend zur Verfiigung zu stellendes 6ffentliches Gut sei. Ein Stichwort ist hier die
Breitband-Initiative des Bundes.

« Latenz

Doch reine Bandbreite ist nicht alles: Wenn die Ubertragung von Datenpaketen zwischen
zwei Rechnern mehrere Sekunden benétigt, ist die betroffene Leitung beispielsweise
zum Internet-Surfen komplett unbrauchbar. Auch eine so genannte Echtzeitfihigkeit
von Sensoren und Aktoren setzt voraus, dass diese iiber eine Verbindung von niedriger
Latenz angebunden sind. Ublicherweise akzeptable Latenzen zu den Servern heutiger
Internetdienste oder Nachrichtenseiten liegen im Bereich von 20 bis 100 Millisekunden
(ms), also 20-107s.

Die Latenz der Ubertragung ist seit den 1980ern tendenziell immer weiter ab-
gesunken. Diese Grof3e ist inzwischen allerdings weitgehend ausoptimiert, da die
Geschwindigkeit von Information praktisch immer’ nach oben durch die maximale
Ausbreitungsgeschwindigkeit von Wellen im jeweiligen Tragermedium beschrankt ist
- diese wiederum durch die Lichtgeschwindigkeit im Medium, und letztlich durch die
Lichtgeschwindigkeit ¢ im Vakuum.

+ Energieeffizienz

Mit jedem Entwicklungsschritt zu mehr Bandbreite ist auch die Effizienz der Ener-
gieiibertragung gestiegen: Die aufzuwendende Energie fiir die Ubertragung von einem
Bit Information auf der identischen Wegstrecke wurde kontinuierlich geringer. Auch
hier gibt es aber eine absolute Untergrenze, die im Planck’schen Wirkungsquantum
begriindet ist: Informationsverarbeitung und -iibertragung ist nicht kostenlos zu haben,
sondern geht immer einher mit einem Wechsel von Energieniveaus in den beteiligten
Medien oder Ubertrigern. Und diese Energien sind gequantelt, folgen also diskreten,
unteilbaren Schritten. Deshalb kann bei der Ubertragung eines Bits an Information ein
bestimmtes Mindestquantum an aufgewendeter Energie theoretisch nicht unterschrit-
ten werden. Praktisch gesehen ist die Menschheit von dieser Untergrenze aber noch
sehr weit entfernt, weil etwa zur zuverldssigen Ubertragung jeweils eine Vielzahl von
Elektronen oder Photonen verwendet werden, und nicht etwa ein einzelnes.

Doch auch fiir diese Vielzahl gilt das Wirkungsquantum weiterhin. Dies ist einer
der Griinde, weshalb IT zwar vordergriindig energieeinsparend und nachhaltig wir-
ken kann (papierloses Biiro, Vermeidung von Reisen), auf der anderen Seite durch die
Bereitstellung von IT ein Sockel an Grundenergieverbrauch aufgebaut wird, der alleine

7 Durch die Ausnutzung physikalischer Effekte (mittels quantenmechanisch verschrankter Teilchen) ist
zwar eine Informationstibermittlung theoretisch in Nullzeit moglich. Dies wurde auch in praktischen
Experimenten nachgewiesen. Diese Ubertragung in Nullzeit war jedoch nur unter Laborbedingungen
und mit hohem Aufwand maéglich und spielt daher in der Praxis von Kommunikationsnetzen heute
sowie auf absehbare Zeit keine Rolle.
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von der Bereitstellung schneller Ubertragungswege herriihrt. Die im Corona-Zeitalter
so beliebt gewordenen Videokonferenzen, aber auch das Streaming von Filmen haben
einen starken negativen Klimaeffekt, der zudem noch vom Ubertragungsmedium ab-
héngt (BMU, 2020).

« Uberbriickte Distanz

Je nach Art der Vernetzung spricht die Fachliteratur von bestimmten Klassen von Kom-
munikationsnetzen. Zu ihrer jeweiligen Realisierung werden deshalb auch unterschied-
liche Technologien verwende (Tabelle 2.1).

Tab. 2.1: Ubertragungsdistanzen verschiedener Medien

Medium typische Distanz

Near Field Communication (NFC) 10 cm

Bluetooth 10m

Wireless LAN 38 m

Ethernet (Kupfer) 100 m

Glasfaser bis zu 100 km, mit Repeatern auch tausende
km

2.1.2 Gesellschaftliche Aspekte

2.1.2.1 Weitung des Fokus

Durch Vernetzung finden Menschen mit gleichen Interessen zusammen, die dies ohne
digitale Vernetzung nicht gekonnt hitten, etwa weil sie auf unterschiedlichen Konti-
nenten leben oder sich ihre Interessen nur schlecht kommunizieren liefSen. Fiir viele
ausgefallene Beschiftigungen, Hobbies, Interessen und Denkweisen bilden sich nun
Communities, die nicht mehr an Orte gebunden sein miissen, wie dies noch im Ver-
einswesen for mehreren Jahrzehnten der Fall gewesen ist.

Die Kehrseite der Medaille ist, dass die in der alten Welt installierten und als sinnvoll
angesehenen Filterstufen wie beispielsweise Redaktionen, Lektorate und Verlage (es gab
und gibt viele weitere solche Instanzen in unserer Gesellschaft) nun teilweise bis ganz an
Bedeutung verlieren oder schon verloren haben. Das hat nicht nur den Vormarsch so ge-
nannter Transparenz und Unmittelbarkeit zur Folge, oder gar den Wegfall einer als sol-
cher empfundenen Zensur, sondern sorgt auch dafiir, dass potenziell alle Nachrichten
und Botschaften ungefiltert zu allen Empfiangern kommen kénnen. Die Filterung der
Nachrichten wurde aber nicht etwa abgeschaflt, sondern dadurch nur zum Empfanger
hin verschoben. Auf Empfingerseite gibt es nun aber mehrere Moglichkeiten: Die Filte-
rung a) kann im Idealfall zwar vollwertig geleistet werden, kostet dort aber zusatzliche,
ungeplante Zeit, b) sie kann wegen Inkompetenz nicht geleistet werden, c) sie fallt aus
Griinden der Uberforderung weg.
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2.1.2.2 Schaffung von Parallelwelten

Die einschldgigen Social-Media-Plattformen mit ihren auf Aufmerksamkeitsmaximie-
rung basierenden Geschiftsmodellen haben diesen Trend noch einmal verstirkt und
in einer neuen Qualitdt hervorgebracht. Die im vorigen Abschnitt angesprochene Filte-
rung, die vorher noch in Richtung des Benutzers verschoben wurde, findet nun wieder
statt. Diesmal wird die Filterung aber nicht im Interesse des Benutzers, sondern entlang
der Geschiftsinteressen der Plattform durchgefiihrt. Weiterverbreitet werden vornehm-
lich Nachrichten, die Aufmerksamkeit generieren, unabhéngig von ihrem tatsachlichen
Wabhrheitsgehalt (Fake News) oder ihrer gesellschaftlichen Angemessenheit (Volksver-
hetzung, Verleumdung, Hate Speech). Es wird auch die Bildung so genannter Internet
Memes beobachtet, also kleiner Versatzstiicke wie Slogans, Bilder oder Kurzvideos, die
sich jeweils rasant verbreiten. In politischer Hinsicht haben diese Plattformen auch einen
Beitrag zum Erstarken populistischer Bewegungen in vielen Staaten der Erde geliefert.

2.1.2.3 Gesellschaftliche Vereinzelung

Das Geschiftsmodell der Plattformen beruht auch auf dem Man-in-the-Middle-Prinzip:
Die Plattformen konnen nur erfolgreich sein, wenn sie die Informationsfliisse zwischen
den Beteiligten kontrollieren, auswerten und beeinflussen. Daraus folgt, dass die Platt-
formbetreiber ein inhérentes Interesse an der Vereinzelung der Beteiligten unterein-
ander besitzen: Jegliche Kommunikation - auch zwischen lokal eigentlich vernetzten
Bekannten - soll moglichst iiber die Plattform stattfinden. Diese Vereinzelung wird den
Benutzten der Plattform durch psychologische Stimuli (etwa instant gratification oder
fear of missing out) als attraktiv dargestellt.

Jaron Lanier (Lanier 2018) beschreibt in seinem Buch »Ten Arguments for Delet-
ing Your Social Media Accounts Right Now« die gesellschaftlichen Folgen dieser Vere-
inzelungsabsichten. Kernbotschaft ist hier verkiirzt gesagt: hate sells, d. h. aufsehenerreg-
ende Nachrichten (Hass und Katastrophen, ggf. ibertriebene oder unwahre Meldungen)
verbreiten sich viel besser als »langweilige« (aber dafiir wahre oder gute) Nachrichten
(Dizikes, 2018). Die oben erwahnten Geschaftsmodelle der Plattformen haben es zum
Ziel, die Aufmerksamkeit der Besuchenden auf ihrer eigenen Seite zu maximieren. Dies
kann etwa dadurch erreicht werden, dass bestimmte Nachrichten gezeigt werden, die
beim Publikum eine hohe Resonanz erzeugen - iibrigens ungeachtet des Inhalts.

2.1.2.4 Verschiebung bisher sicher geglaubter Metriken

Die Vernetzung riittelt auch an bisher nahezu als sicher geglaubten Gewissheiten. Solche
Verschiebungen sind nicht neu und passieren im Zuge jeder Innovation. So bat etwa die
Oma in den 1980er Jahren die Enkel am Telefon darum, das Gespréch kurz zu halten
- weil Ferngesprache doch so teuer seien.

Mit der digitalen Vernetzung werden allerdings in noch viel schnellerer Folge als
bisher Gewissheiten iiber den Haufen geworfen. Ein solcher Glaubenssatz war bisher
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etwa immer, dass lokal gleichbedeutend mit schnell oder preisgiinstig sei. Seit der Exis-
tenz von Breitbandanschliissen gilt dies nicht mehr uneingeschrénkt: So wiirden etwa
inzwischen die meisten Leute auf ihrer Couch eher einen Suchbegriff in ihr Tablet
eingeben als in einem Buch ihres Biicherregals nach der Antwort zu suchen, auch wenn
die ortliche Nahe des Buches nur zwei Meter gegeniiber mehreren hundert Kilometern
betragt. Diese Verschiebung der Metriken macht neue Geschaftsmodelle attraktiv, die
vorher nicht realistisch waren: Die Cloud in ihrer Gesamtheit, aber auch das selbstver-
standliche Streaming von Musik und Video gehoren dazu.

2.2 Digitalisierung

2.2.1 Definition

Digitalisierung ist die fortschreitende Ausbreitung verschiedener Arten digitaler Tech-
nik sowie deren zunehmende Durchdringung aller Aspekte gesellschaftlichen, wirt-
schaftlichen und politischen Lebens, verbunden mit einer zunehmenden digitalen
Reprisentation von analogen Vorgéngen in der realen Welt sowie der Auswertung und
Verwendung der dadurch anfallenden Daten.

2.2.2 Motivation

Dieser Aufwand wird nicht als Selbstzweck getrieben. Vor allem in der freien Wirtschaft
ist Digitalisierung die Folge permanenter Optimierungsbestrebungen: Je transparenter
einer Organisation ihre Prozesse, Lagerbestinde, Auftrdge, Kundenbeziehungen und
viele weitere derartige Kenngroflen sind, desto effizientere Abldufe kann sie einplanen,
und desto informiertere strategische Entscheidungen kann sie folglich treffen. Auch
neue Geschiftsmodelle werden durch die Digitalisierung iberhaupt erst ermdglicht.
Hierbei steht die digitalisierende Organisation selbstverstdndlich im Wettbewerb
mit anderen Organisationen, die ihrerseits diese Vorteile ebenfalls zu heben versuchen.

2.2.3 Interaktion von digitaler und realer Welt

Als Teilaspekt der Digitalisierung in der Industrie hat die nationale Akademie der Tech-
nikwissenschaften acatech den Begrift der cyberphysikalischen Systeme (Geisberger und
Broy 2012) ins Spiel gebracht. Er greift von der Bedeutung her auf Norbert Wieners
Kybernetik zuriick und bezeichnet einen wichtigen Punkt in der Digitalisierung: Rech-
nende Systeme operieren nicht linger nur mehr auf Informationen in Datenspeichern,
sondern sie tauschen mittels Sensoren und Aktoren Daten messend und manipulierend
mit der realen Welt aus.

Die Science-Fiction-Literatur hatte schon spatestens in den 1980er Jahren, also ohne
das heutige Internet gekannt zu haben, fiir den weltumspannenden digitalen Raum das
Wort Cyberspace erfunden (Gibson 1984). Der Begriff wird heute auch hin und wieder
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verwendet, gerade im populdren Kontext, meistens synonym aber effektheischend fiir
das Wort Internet.

2.2.4 Durchdringung

Die digitale Welt dringt also immer stiarker in das Analoge hinein. Lag der Fokus in der
Anfangszeit der Informationstechnik auf wohlstrukturierten Anwendungsfeldern mit
klar definierten Datenerhebungen und Verarbeitungsregeln (z. B. Lohnbuchhaltung,
Warenwirtschaftssysteme), so dringt die Digitalisierung nun in Anwendungsszenarien
mit unscharfen und multidimensionalen Beurteilungen und Prognosen sowie kom-
plexen Aktionsraumen mit einer hohen Zahl an Freiheitsgraden ein. Fiir letztere ein
kurzes Beispiel: Wihrend die Fithrung einer Untergrundbahn mit deren stringenter
Schienenfithrung und relativ einfacher Betriebsorganisation algorithmisch durchaus
beherrschbar ist und deshalb schon vielerorts fiithrerlose Ziige unterwegs sind, ist die
fahrerlose, autonome Fiithrung eines Kraftfahrzeugs im offenen Stralenverkehr immer
noch technisch duf8erst schwierig und gefahrlich fehleranfillig. Dies liegt an der um
ein Vielfaches hheren und mit momentaner Technik nicht sicher beherrschbaren Zahl
an Freiheitsgraden bei der Fithrung eines Kraftfahrzeugs im StrafSenverkehr. Dennoch
fahren Fahrzeuge eines Herstellers mit einer Beta-Version eines Programms fiir auto-
nomes Fahren der Stufe 5 in den USA unreguliert. Die hier sichtbare mangelnde Demut
im Angesicht der Komplexitat von Wirklichkeit im Verein mit naiver Technikgldubigkeit
ist hinreichend fragwiirdig, um umfassend untersucht und diskutiert zu werden.

Damit wird aus einer vormals stark strukturierten eine zunehmend unstrukturierte
Anwendungsumgebung mit vielen Parametern. Neue Umgebungen, in die die Digi-
talisierung eindringt, sind zunehmend komplexer. Rechner bekommen mehr »Ver-
antwortung«, konnen aber die Wirkung ihres Handelns, vor allem die ethische Di-
mension, als Maschine logischerweise nicht ermessen.

Weil aber nun durch das Eindringen der digitalen Technik in bisher unberiihrte Be-
reiche hinein immer mehr Messdaten vorliegen, so konnen auch immer mehr alltdgliche
und bisher eigentlich belanglose Handlungen und Tatsachen in neuen Kontexten ver-
kniipft und analysiert werden. So ist es heute mdglich, mittels der Bewegungssensoren
in Smartwatches oder Smartphones die Schritte der Benutzenden zu zahlen, oder iiber
andere Sensoren sogar an Vitaldaten heran zu kommen. Einer Korrelation der so er-
langten Daten mit Daten aus vollig anderen Lebensbereichen (etwa Kontostdnden,
Einkaufsverhalten, GPS-Bewegungsmuster, Anrufverhalten) steht aus technischer Sicht
nichts mehr im Wege. Sehr einfach verfiigbare und augenscheinlich irrelevante Merk-
male wie etwa Vornamen, Adresse und Einkaufsgewohnheuten konnen herangezogen
werden, um etwa eine Beurteilung der Bonitat der jeweils Betroffenen zu erzielen (Leeb
and Steinlechner 2014).

Ein anderes Beispiel: Es ist inzwischen die Rede von Apps, die eine Parkinson-Er-
krankung durch Datensammlung auf dem Smartphone feststellen konnen (EU KOM
2020).
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2.2.5 Kausalitat und Korrelation

Weil aber nicht jede zufillig entdeckte Korrelation von Datenpunkten auch wirklich auf
eine echte Kausalitat hinweisen muss, stehen die so observierten Benutzerinnen und
Benutzer jederzeit in der Gefahr, dass ihnen durch die datensammelnden Parteien ohne
ihr Wissen ein bestimmtes Verhalten oder eine bestimmte Kausalitat unterstellt wird.®

Dies schlieit auch die Gefahr mit ein, bei den néchsten Interaktionen mit digitalen
Systemen auch entsprechend der vorgenommenen Kategorisierung (z. B. nicht kredit-
wiirdig, Alkoholiker, unsteter Lebenswandel) behandelt zu werden. Im Gegensatz zum
rechtsstaatlichen Prinzip, das den Beschuldigten nicht nur den gegen sie erhobenen
Vorwurf kenntlich machen und sie zu der vorgelegten Sache anhdren wiirde, findet
hier im Normalfall keine Information der Betroffenen zur im Hintergrund erfolgten
Modellbildung, also dem Treffen von Annahmen der anderen Seite, statt. Und damit
entfallt nattirlich auch automatisch die Chance der Betroffenen zum Einspruch oder
zur Gegendarstellung. Bei allen Vorteilen ermdéglicht die Digitalisierung also auch eine
Aufladung bisher belangloser oder bedeutungsloser Tatsachen und Handlungen mit
(teils lediglich scheinbarer) Bedeutung - allein, weil sie nun messbar sind.

2.2.6 Digitale Persona

Die Reprisentation des Individuums durch Gesamtheit seiner Daten wird oft auch
als Datenspur oder Digitale Persona (im Englischen digital footprint) bezeichnet. Die
bereits oben dargestellte Gefahr, dass Individuen eher nach ihrem digitalen Abbild be-
urteilt werden als nach ihrer realen Person oder ihren realen Handlungen hat eine
gesellschaftliche Auswirkung, die sich gut in den technikoptimistisch-utilitaristischen
Zeitgeist einfiigt: Die Selbstoptimierung der Einzelnen. Ebenso wie die Stigmatisierung
von Menschen durch Algorithmen durch die Digitale Persona moglich ist, ist auch eine
Bevorzugung durch das Darstellen eines bestmdglichen, nach Kriterien der sozialen
Erwiinschtheit optimierten digitalen Profils méglich.

2.2.7 Soziale Konsequenzen

Dieser Einfluss der digitalen Welt auf die Entscheidungen von Individuen zeitigt auch so-
zialen Handlungsdruck: So gingen etwa in der auf die Anschldge vom 11. September 2001
folgenden Terrorhysterie die Seitenaufrufe »verdéchtiger« Artikel mit Schlagwortern wie
etwa Bombe auf Wikipedia deutlich und Giberproportional zuriick. Die Wissenschaft
erklart diese so genannten chilling effects mit dem Gefiihl der Individuen, beobachtet zu
werden. Dieses Gefiihl fordert das Zeigen von sozial erwiinschtem Verhalten — oder dem
Verhalten, das die Betroffenen als sozial erwiinscht einschitzen (Assion 2014).

Eng verwandt mit den Chilling Effects ist auch der von Jeremy Bentham ins Spiel
gebrachte Begriff des Panopticon (Bentham 1995). Urspriinglich als Innovation fiir den

8  Eine hiibsche Veranschaulichung dieses Prinzip bietet die Webseite Spurious Correlations (Vigen, n.d.).
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Strafvollzug in Groflbritannien ersonnen, wird Panopticon inzwischen auch synonym
fiir die jederzeit gegebene Moglichkeit gebraucht, beobachtet zu werden.

Weiterfiithrend kann das Wissen um diese Allgegenwirtigkeit elegant mit Hilfe eines
so genannten Social-Scoring-Systems (etwas euphemistischer auch: Social-Credit-Sys-
tems) ausgenutzt werden (Everling 2020). Derartige Systeme werden weitverbreitet im
privatwirtschaftlichen Bereich gegeniiber Geschiftspartnern und Mitarbeitern ein-
gesetzt und versuchen, durch eine Verkniipfung einer Vielzahl von Parametern ein Maf3
fiir die Integration und den Konformititswillen der Betroffenen zu ermitteln und ent-
sprechenden Druck zu erzeugen. Weil aber solche Systeme meist intransparent arbeiten,
spornen sie die Benutzer gemaf3 dem Prinzip der intermittierenden Belohnung sogar zu
noch hoheren Leistungen an. Beispiele fiir die Anwendung im privatwirtschaftlichen
Bereich sind etwa Frequent-Flyer-Programme, Lieferantenbeziehungen in der Auto-
mobilwirtschaft, die variable Preisgestaltung in Online-Shops oder Kundenbindungs-
systeme wie Payback oder DeutschlandCard. Besonders bedenklich und wiirdever-
letzend ist das Social Scoring, wenn es seitens des Staates als hoheitliches Instrument
eingesetzt wird und durch Anreize bzw. Sanktionen auf diese Weise angstgetriebenes
Wohlverhalten bei Biirgerinnen und Biirgern herbeifiihren soll.

2.2.8 Internet der Dinge

2.2.8.1 Sicherheitsimplikationen

Dass mehr und mehr »Dinge« nun plotzlich ans Internet angeschlossen und auslesbar
oder sogar steuerbar sind, riickt auch bisher unbeachtete Produkte und Hersteller in den
digitalen Fokus: Jede Menge Hersteller sind plotzlich IT-Firmen, ohne es zu merken. De-
ren Expertise war vielleicht bisher im Maschinenbau, in der Automobilproduktion, in der
Steuerung von Produktionsabldufen oder anderem. Diese Unternehmen haben keinerlei
Erfahrung mit Software-Entwicklung, und auch keine Historie darin. Sie haben meist kein
fachlich qualifiziertes Personal im IT-Bereich, und werden es angesichts des Fachkrifte-
mangels gerade in diesem Bereich nur mit hohen Kosten bekommen - auch wegen einer
fehlenden entsprechenden Software-kompatiblen Firmenkultur. Durch die Vernetzung
und Digitalisierung haben diese Unternehmen zusitzlich einen Status als Softwareher-
steller bekommen - ohne jedoch auf diese Aufgabe vorbereitet worden zu sein, und auch
ohne im Konkurrenzkampf'in ihren jeweiligen Sektoren kurzfristig und nennenswert ex-
plizite zusétzliche Ressourcen zur Bewiltigung dieser neuen Herausforderungen schaffen
zu konnen. Resultat ist meistens, dass solche neuen Produkte aus dem Internet der Dinge
eine erbarmliche Sicherheitsbilanz haben - bis hoch zu renommierten Konzernen wie
BMW, die bereits mehrere Hacks ihrer Automodelle hinnehmen mussten (BBC, n.d.).

2.2.8.2 Datenschutzimplikationen

Neben duflerst schwerwiegenden Sicherheitsfragen bedroht der Anschluss von bisher
offline gehaltenen Geriten an das Internet auch die Privatsphiare der Nutzer. Prinzipiell
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konnen alle Nutzungsverldufe (so genannte usage patterns) nun das Gerit verlassen
und ins Netz hochgeladen werden, um dort in vielféltiger Weise weiter verarbeitet zu
werden. Je nach Rechtsraum und Beachtung der geltenden Datenschutzregeln durch
die Hersteller kann eine Verkniipfung solcher Daten mit Daten aus anderen Lebens-
bereichen der Benutzenden den auswertenden Institutionen (Unternehmen, staatliche
Stellen) einigen Aufschluss iiber Lebensweise, politische Haltung, persénliche oder fi-
nanzielle Verhiltnisse, Kreditwiirdigkeit und vieles mehr geben. Und triftt die vom Her-
steller herbei gefiihrte Verkniipfung in der realen Welt nicht ins Schwarze, so miissen die
Benutzenden dennoch unter dem Vorurteil der Maschine leben, also mit einer Digitalen
Persona, die die schlussgefolgerten Eigenschaften im Gegensatz zur realen Person zeigt.
Interessante Beispiele von usage patterns sind etwa:

¢ Benutzungsmuster privater Kaffeemaschinen: Ist die Benutzerin potenziell koffe-
instichtig? Wie lange arbeitet sie werktags und am Wochenende? Hauft sich der
Kaffeegenuss zu bestimmten Uhrzeiten? Ist die Benutzerin gerade verreist? Hat
die Benutzerin gerade Besuch?

¢ Daten von eBook-Readern: Welche Lesegeschwindigkeit hat der Leser? Welche
Riickschliisse auf den IQ des Benutzers lassen sich anhand der gelesenen Titel
sowie der Lesegeschwindigkeit ziehen? Liest der Benutzer gerade die Sex-Szene
des Buches schon zum dritten Mal?

¢ Ladestandsverlauf des Smartphones: Hilt die Benutzerin den Ladestand prak-
tisch immer oberhalb von 70 %, oder fahrt sie den Akku regelmafSig leer? Welche
Riickschliisse auf die Kreditwiirdigkeit der Benutzerin lassen sich dadurch tref-
fen (King and Hope 2016)?

Wie bereits frither im Text angesprochen, findet auch hier ein Ausschluss des Rechts-
weges, also der Anwendung rechtsstaatlicher Prinzipien, statt.

2.2.9 Umgestaltung der Berufswelt

Nicht nur, dass als Folge der Digitalisierung ein enormer Bedarf an IT-Kriften entstan-
den ist - die Digitalisierung beginnt auch damit, bestimmte Berufe zu transformieren
oder aber komplett Giberfliissig zu machen. Nicht immer fallen hier nur vermeintlich
monotone oder einfache Titigkeiten der Automatisierung zum Opfer, sondern auch spe-
zialisierte Tatigkeiten, die durch Systeme mit KI-Komponenten entweder deutlich ra-
tionalisiert oder aber auch gleich abgeschafft werden kénnen. (Vgl. 14. und 15. Kapitel).

2.2.10 Lemon Market IT-Sicherheit

Bei all der Durchdringung der realen Welt durch digitale Mechanismen darf nicht ver-
gessen werden, dass nicht nur reine Funktionalitit ersetzt wird, sondern auch das Ver-
trauen der Benutzenden in die korrekte Funktion der von ihnen verwendeten Waren oder
Dienstleistungen. Gerade beim Produktaspekt der IT-Sicherheit bringt die Digitalisierung
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in der ersten Welle zundchst sehr viele Probleme mit sich. Es sollte eingéngig sein, dass
Kunden von der Digitalisierung ihrer Geschaftsprozesse erwarten, dass sich ihr Sicher-
heitsniveau zumindest durch diese Umstellung nicht absenkt. Wie oben dargestellt, sind
viele Unternehmen jedoch keine origindren Softwarehersteller und haben daher auch das
Handwerk der sicheren Softwaretechnik nicht elementar gelernt und verstanden.
Sicherheit ist aus Kundensicht ein schwer nachvollziehbares, weil nicht-funktionales
Merkmal. Es wird von Kundenseite nicht explizit verlangt, sondern eher unwissend
ibergangen oder stillschweigend vorausgesetzt. In jedem Fall kann es von dieser Ziel-
gruppe praktisch nicht beurteilt werden, weil dazu einerseits erheblicher informatischer
Sachverstand, andererseits Einblicke in Interna der konkreten Produkte notig waren.
Beim Markt der IT-Sicherheit kann also von einem so genannten Lemon Market ge-
sprochen werden, also einem Markt, auf dem die Kunden die Primédrmerkmale der
feilgebotenen Produkte nicht beurteilen konnen und deshalb auf Anhaltspunkte durch
Sekunddrmerkmale angewiesen sind — oder im schlimmsten Fall auf Marketingaussagen
oder Beliebtheitsscores (oder vermeintliche Kundenbewertungen) der Herstellerfirmen.
Selbst IT-Experten scheitern meistens an der Beurteilung, da die Interna von Produkten
mit Verweis auf geistiges Eigentum (Intellectual Property) und Firmengeheimnisse vom
Hersteller so gut wie nie freiwillig herausgegeben werden. Weil Kunden aber wegen des
Lemon Markets die Sicherheit eines Produkts ohnehin nicht beurteilen konnen, wird
Sicherheit oft gerne auch vernachlassigt oder weggelassen, um Kosten zu sparen oder gar
Leistung zu gewinnen. Gleichzeitig ndhrt eine solche Intransparenz auch die Kategorie
der so genannten Schlangendl-Produkte, also von Produkten, die schon bei Erstellung
absichtlich keinen Nutzen mit sich tragen, sondern ausschlief3lich durch blumige Werbe-
aussagen einem uninformierten Kundenkreis das Geld aus der Tasche ziehen sollen.

2.2.11 Energieverbrauch digitaler Produkte am Beispiel von Blockchain

Durch die fortschreitende Digitalisierung steigt auch der Energieverbrauch digitaler
Produkte und Infrastruktur trotz ebenfalls wachsender Energieeffizienz stetig an -
sowohl absolut als auch relativ. Ein informationstechnisches Verfahren, dem in jiin-
gerer Vergangenheit grofes Potenzial zugesprochen wird, ist die so genannte Block-
chain-Technik. Auch sie ist durch die fortschreitende Digitalisierung tiberhaupt erst
breit umsetzbar geworden. Ziel ist die Vermeidung einer zentralen, zuverldssigen und
vertrauenswiirdigen Server-Instanz, die bestimmte Fakten abspeichert und selektiv zum
Zugriff anbietet — Beispiel hierfiir wére jede Art von Kontenfithrung. Bei der Blockchain
fehlt diese zentrale Instanz, weswegen fiir das grundlegende Anwendungsmodell auch
der Begriff distributed ledger (also verteilte Buchhaltung) gepragt wurde. Dabei ist die
gesamte Information signiert und verkettet in vielfacher Kopie bei den Systemteilneh-
mern niedergelegt, so dass Falschungen praktisch unméglich werden: Abweichende In-
formation kann durch die anderen Systemteilnehmenden problemlos erkannt werden.
Durch die Identifikation der Teilnehmenden nur anhand von Kryptoschliisseln bleibt
die Pseudonymitit der Transaktionspartner gewahrleistet. Wichtig dabei ist, dass an die

47



I Mensch und digitale Technik

Blockchain lediglich neue Eintrage angehangt werden, die bestehenden Eintrage aber
niemals wieder gedndert werden konnen.

Die Grofle der Blockchain der auf diesem Prinzip basierenden Kryptowéhrung
Bitcoin lag Mitte 2020 bei etwa 15 Gigabyte (drei Spielfilme in HD-Auflgsung). Ihre
Grofie wuchs damals pro Stunde um etwa 1 Megabyte. Nun ist Bitcoin in Bezug auf ihr
Transaktionsvolumen eine Randerscheinung; wiirde man das Visa-Kreditkartensystem
auf Blockchain-Technik umstellen, wire das Wachstum der Blockchain mit 1 Gigabyte
pro Sekunde anzunehmen und wiirde so innerhalb eines Tages die Dimensionen der
heutigen IT-Technik sprengen. Es wurde zwar versucht, dieses Wachstum durch mar-
ginale Einbuflen bei der Sicherheit zu reduzieren, doch konnte man die grundlegende
Charakteristik der Komplexitit ebenfalls nur marginal beeinflussen.

Auflerdem ist die Energiebilanz der Blockchain verheerend: Wihrend 2020 fiir
eine Bitcoin-Transaktion eine Energiemenge von 741 kWh nétig war, wird eine solche
Energiemenge im Vergleich nicht einmal dann bendtigt, wenn man im VISA-Netz-
werk Kreditkartentransaktionen durchgefiihrt hitte - diese wiirden lediglich 149 kWh
Energieverbrauch verursachen (Statista 2020).

2.3 Kiinstliche Intelligenz

Der Begriff Kiinstliche Intelligenz umfasst in seiner urspriinglichen Bedeutung eine
Vielzahl verschiedener Techniken und ist daher relativ unspezifisch. Die folgenden Ab-
schnitte entwickeln den Begriff und verengen ihn in der Folge hin zu Maschinellem
Lernen und weiter zu Neuronalen Netzen (siehe auch Abbildung 2.10) - und damit zu
dem, was die aktuelle Diskussion unter Kiinstlicher Intelligenz versteht.

2.3.1 Allgemeiner Begriff: Klinstliche Intelligenz (KI)

Der Begriff Kiinstliche Intelligenz ist eines der typischen, phraseologisch entriickten
Schlagworte des digitalen Zeitalters, das sich vom eigentlichen Wortsinn abgesetzt hat.
Er wird getrieben von einem intuitiven Verstdndnis von Intelligenz, das darunter

e getreu der etymologischen Wurzel intellegere (lateinisch, u. a. »Einsicht zei-
gen«), die mehrstufige, nichttriviale Einsicht,

¢ die nichttriviale, vielstufige Schlussfolgerung unter Einbezug unscheinbarer Kri-
terien und unter Einsatz formal-logischer, aber auch heuristischer Methoden,

e den iiberraschenden, zunachst mysteriosen Planungsschritt (analog zum Da-
menopfer im Schachspiel)

subsummiert. Letzteres wurde etwa groflen Entdeckern oder Generélen wie Roald
Amundsen oder Napoléon Bonaparte zugeschrieben.

Der Ubergang zur Kiinstlichen Intelligenz (KI, engl. Artificial Intelligence, Al) ist
bereits mit der Friihzeit der elektronischen Datenverarbeitung, also dem »Réhrenzeit-
alter« verbunden, als im Rausch der prospektiven Moglichkeiten extrapolativ die Ent-
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Machine
Learning
Abb. 2.10: Verhaltnis der Begriffe
Kinstliche Intelligenz (KI), Machine
Learning (ML) und Neuronale Netze . .
(NN) zueinander: NN ist eine echte KunthChe
Intelligenz

Teilmenge von ML, und ML eine echte
Teilmenge von KI. (Quelle: Die Autoren)

stehung eines elektronisch bewehrten Uberwesens, des allwissenden, alliiberlegenen
»Elektronengehirns« gefeiert wurde. In dieser Begeisterung entstand auch aus der Feder
eines der Griinderviter der Informatik, Alan Turing, der sogenannte Turing-Test zur
Feststellung der Intelligenz einer Maschine (Turing 1950). Dabei soll maschinelle Intel-
ligenz dadurch festgestellt werden konnen, dass ein menschlicher Gesprachsteilnehmer,
der mit menschlichen und elektronischen Gesprachspartnern ausschliefSlich schrei-
bend interagiert, nach angemessener Zeit nicht mit Gewissheit sagen kann, welcher
Gespriachspartner eine Maschine und welcher ein Mensch ist. Damals waren solche
»chatbots« noch Science Fiction, heutzutage sind sie bereits Realitdt, wenn auch mit
ihren Fahigkeiten nicht auf hochstem intellektuellen Niveau.

Joseph Weizenbaum hatte mit seinem eigentlich ironisch gemeinten ELIZA-Dialog-
system sogar bereits 1966 ein Programm demonstriert, das bei hochst oberflachlicher
Betrachtung den Turing-Test bestehen konnte (Weizenbaum 1966).

In der Zeitspanne der Verwendung des Begriffs Kiinstliche Intelligenz hat sich das,
was darunter verstanden wird, mehrfach grundlegend gewandelt. Es ist klar, dass In-
telligenz im menschlichen, neurophysiologisch oder kognitionswissenschaftlich be-
griindeten Sinn nicht zu erwarten ist, so dass folgende Zitate, wenn auch mit leicht
zynischer Anmutung, zur Pragung des Begriffs beitragen:

e »Al is whatever hasn’t been done yet.« (Larry Tesler laut Hofstadter (1999))

¢ »Artificial Intelligence has the same relation to intelligence as artificial flowers
have to flowers. From the distance they may appear much alike but when closely
examined they are quite different. I don’t think we can learn much about one by
studying the other. Al offers no magic technology to solve our problem. Heuristic
techniques do not yield systems that one can trust.« (Parnas 1985)
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So war Kiinstliche Intelligenz in ihrer Begriffsunschirfe auch immer ein Sammelbecken
tiir die zum jeweiligen Zeitpunkt noch unerforschten Grenzen der Informatik: Viele
Methoden, die vor 30 Jahren noch geheimnisvoll unter KI subsummiert wurden, sind
mittlerweile in den Kanon von Informatik oder Mathematik iibergegangen - so zum
Beispiel Objekte (urspriinglich Frames (Minsky 1974)), genetische Algorithmen, lin-
eare und nicht-lineare Optimierung, oder auch statistische Methoden wie etwa die
Clusteranalyse.

Bei KI wird Intelligenz simuliert - die zu Grunde liegenden Methoden kénnen dabei
vollig divergent sein und haben mit Intelligenz auf menschlicher Ebene nichts zu tun.
In der Geschichte der Informatik ist die Kiinstliche Intelligenz immer wieder und in
verschiedenen Wellen der Bedeutung aufgetaucht. Zwischen den Hypes lagen die so
genannten KI-Winter, also Phasen, in denen die KI nahezu komplett an Sichtbarkeit
verloren hatte. Bei jedem Auftauchen jedoch stimulierte die KI stets in der populdren
Rezeption Phantasien von Uber-Intelligenz und menschlicher Endzeit.

Im Hype der 1980er Jahre war die so genannte logikbasierte »Wissensreprasentation«
vorherrschend: So genannte Regelbasierte Systeme basierten auf dem modus ponens als
Schlussmethode: Ich weif3, dass der Hahn kraht (B), wenn die Sonne aufgeht (A). Sehe ich
also die Sonne aufgehen, dann kann ich vorhersagen, dass der Hahn gleich kraht (A-B).

Als »Ausfithrungsmodell« beherrschten die regelbasierten Systeme den Markt
in Form von Programmiersprachen, so etwa Prolog mit »ausfithrbarer« Logik als
Programmierungsparadigma, oder als sogenannte »Shells« mit einem Sammelsurium
an logikbasierten Methoden. Als Endprodukte wurden »Expertensysteme« angeboten,
die in einem eng begrenzten Anwendungssektor vergleichbare Leistungen wie mensch-
liche Experten erbringen sollten und auch in der Lage waren, ihre Beurteilungen und
Entscheidungen peinlich genau zu begriinden - dies ist aus heutiger Sicht sehr be-
merkenswert, da diese Begriindungsféhigkeit in den aktuell vorherrschenden KI-Sys-
temen, wenn liberhaupt, nur rudimentér vorliegt (siehe Abschnitt 2.3.3).

2.3.2 Maschinelles Lernen (ML)

Die KI-Blase der achtziger Jahre platzte, da sich sehr schnell zeigte, dass Wissen in fak-
tischer oder auch prozeduraler Form stdndiger Verdnderung im Zeitverlauf unterliegt
und Widerspruchsfreiheit des neuen mit vorhandenem Wissen nicht garantiert werden
kann. Die Pflege, also die regelmaflige Anpassung eines Expertensystems an neue Ver-
hiltnisse und Anforderungen, wurde sehr schnell als aufwindig erkannt. Zu einer Sim-
ulation eines menschlichen Experten gehort auch eine Simulation der Erfahrung und
der Weiterbildung, also des Lernens im Sinn einer Adaption an sich dndernde Gege-
benheiten des Umfelds, die mit der KI der 1980er Jahre nicht geleistet werden kénnen.

An und fiir sich wire maschinelles Lernen der Ausweg zur Behebung dieses Man-
gels, aber selbstverstdndlich handelt es sich auch dabei nur um simuliertes Lernen.
Die Modalitét dieses Lernens stellt in ihren Details eine Art der indirekten Program-
mierung dar:
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e Supervised learning: Einem System werden Beispielfille und Musterlsungen
prasentiert; die Menschen behalten die Kontrolle iiber das, was ein derartiges
System lernt — das System wird auch mit Vorurteilen und Tendenzen des Kont-
rollierenden konfrontiert, wobei zunachst unbekannt ist, was es daraus macht.

¢ Unsupervised learning: Einem System werden Beispielfille unterbreitet; die
Maschine entwickelt ein eigenes Begriffssystem, und inwieweit dies brauchbar
ist, entscheiden dann die Personen, die das System betreiben. Sie verwerfen im
Zweifelsfall (und in vielen Fillen) unbrauchbare Systeme (trial-and-error).

Auf Basis von Symbolen und Logik haben sich induktive Verfahren herausgebildet, die
allerdings oft zu exponentiellem Anwachsen einer Regelbasis fithren, da hier standig ver-
sucht wird, die Widerspruchsfreiheit der Regelbasis zu bewahren. Gleichzeitig bleibt die
Generalisierungsfahigkeit eines derartigen Systems auf der Strecke. Mathematisch-statis-
tische Methoden versuchen, Gesetzméfligkeiten aus Massendaten duch Regression oder
Clusterbildung zu ermitteln und sind somit bei der Ausfithrung auf unterschiedlichen
oder fortgeschriebenen Datenbestdnden zu einer Simulation des Lernens in der Lage.

Die Metapher des Elektronengehirns, wie es bereits in den 50er Jahren des letzten
Jahrhunderts entstand und stdndig unterschwellig prasent war, wenn auch oft nur im
Hintergrund, fithrte zum Ubergang aus der Welt der Symbole hin zur sogenannten
»sub-symbolischen« Informationsverarbeitung.

2.3.3 Neuronale Netze

Die dem Begrift neuronales Netz zugrundeliegende Metapher bezieht sich auf die neuro-
physiologischen Strukturelemente und Strukturen der Gehirnrinde und die Hoffnung,
dass nicht wenige leistungsfahige Prozessoren der herkdmmlichen Informationstech-
nik, sondern vielmehr eine viel héhere Zahl primitiver und doch relativ langsamer
Informationsverarbeitungseinheiten durch konsequente Vernetzung eine grobschléch-
tige Simulation hoherwertiger kognitiver Prozesse darstellen konnten. Diese Komplexe
von primitiv simulierten »Gehirnzellen« beeinflussen sich gegenseitig durch gewichtete
Ubertragung ihres inneren Zustands (siehe Abbildung 2.11 (Kratzer 1994)).

In bestimmte Bereiche eines derart strukturierten Netzes werden Aufleneindriicke
eingebracht (»kodiert«) und von anderen Bereichen die Reaktionen des Netzes ab-
gegriffen (»dekodiert«). Hierbei hat die Art und Weise der Kodierung/Dekodierung
auf die Qualitét der Leistung einen hohen Einfluss. Das »Lernen« ist letztendlich eine
Anpassung der Gewichte, basierend auf diesen Auflieneindriicken, wobei dabei Metho-
den der numerischen Mathematik Anwendung finden - fachlich gesprochen also eine
Extremwertsuche in hochdimensionalen, nichtlinearen Gleichungssystemen.

So entsteht durch dieses Verfahren ein so genannter Gewichtstensor - also eine
hochkomplexe Konstellation von Gewichten, die, im Verein mit den Kodierungs- und
Dekodierungsverfahren, das »Wissen« enthalten. Dieses Wissen liegt allerdings in einer
fiir Menschen uninterpretierbarer Form vor. Der Gewichtstensor entsteht nicht durch
umittelbares Programmieren, sondern eher durch das »Trainieren« der Struktur mit
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Beispielen und Musterlosungen (»{iberwachtes Lernen«) oder blofies Beobachten der
Umgebung (»uniiberwachtes Lernen«). Dabei sollte immer im Auge behalten werden,
dass die Verwendung des Begriffs »Lernen« in diesem Kontext eigentlich héchst un-
serids ist, und dass es sich dabei um nicht mehr als die numerische Extremwertsuche
in komplexen, nichtlinearen Gleichungssystemen handelt.
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w/aalg )\
L1515 ANN
20

i

7

Abb. 2.11: Beispielhaftes einfaches neuronales Netz zur Erkennung von Buchstaben anhand gesetz-
ter oder nicht gesetzter Bildpunkte in einem Bild. (Quelle: Die Autoren)

So konnte die in Abbildung 2.11 gezeigte (zugestandenermaflen einfache) Konfigu-
ration zur Klassifikation von Buchstaben in einem 6x6-Schwarzweif3-Raster dienen:
Fiir jede der Verbindungen wird ein Gewicht als Maf3 fiir die Beeinflussung einer Zelle
auf die andere gespeichert. Das Schwarzweif8-Raster wird auf eine so genannte Ein-
gabeschicht mit 36 Zellen abgebildet. Diese beeinflusst ihrerseits die acht Zellen in der
Zwischenschicht, und diese wiederum die acht Zellen an der Stelle, an der die Ergeb-
nisse der Klassifikation anliegen sollen. Das in einem neuronalen Netz gespeicherte
»Wissen« ist abhdngig von
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e der Topologie des Netzes (Anzahl und Verbindung der Verarbeitungseinheiten):
Wie viele Ein-/Ausgabe-Schichten und wie viele Zwischenschichten gibt es? Mit
wie vielen Neuronen sind sie jeweils ausgestattet?

e der Initialisierung der Struktur: Mit welchen anfénglichen Werten fiir die ge-
wichteten Verbindungen wird das Netz in das Training geschickt?

e der Anzahl, Reihenfolge und Qualitdt von Trainingsbeispielen,

e der Parametrisierung, beispielsweise: Wie stark beeinflusst fehlerhaftes Verhalten
im Einzelfall die Gewichte an den Verbindungen zwischen Neuronen? Denn
bei zu starkem Einfluss kann es zu nicht mehr kontrollierbarem Oszillieren des
Netzverhaltens kommen.

e der Art und Weise der Ansteuerung (Kodierung/Dekodierung).

In der Auflensicht ist ein neuronales Netz eine black box, die im Zuge einer exempla-
rischen Validierung entweder Befriedigendes oder Untaugliches leistet; eine vollum-
fiangliche Validierung ist fiir die meisten typischen Anwendungsfille auf Grund ihrer
Problemkomplexitdt nicht moglich. Wie viele der durch Training erstellten Netze wegen
Untauglichkeit wieder verworfen werden, wird von uneingeschrankten Befiirwortern
dieses Ansatzes leider weniger deutlich herausgestellt — es wird haufig eine Zwangslau-
figkeit der Losungsfindung suggeriert, die im praktischen Einsatz jedoch nicht gegeben
ist. Da in Folge der hohen Dimensionalitit des Gewichtstensors ein Test nur punktuell
mdoglich ist, bleiben weite Teile des Verhaltens eines trainierten Netzes im Dunkeln.
Damit sind der Verldsslichkeit eines derartigen Netzes im praktischen Einsatz enge
Grenzen gesetzt, da immer wieder mit frappanten und auch unerklarlichen Abweichun-
gen vom beabsichtigten Verhalten gerechnet werden muss.

Im Zuge von Entwurf und Training eines neuronalen Netzes tauchen iiblicherweise
zwei Dualismen auf; fiir sie ist zumeist experimentell ein tragbarer Kompromiss zu

finden:

¢ Reproduktion vs. Generalisierung: Mochte ich haben, dass meine Trainingsbe-
spiele sauber reproduziert werden, mit eventuellen Einschrankungen bei der
interpolativen Leistung, wenn es sich um neu auftretende Aufieneinfliisse han-
delt? Oder steht die interpolative Leistung im Mittelpunkt, mit einer eventuell
nicht hundertprozentigen Wiedergabe der Trainingsmuster und damit gravie-
render Einschriankung bei der Verlasslichkeit? Diese widerspriichlichen Anfor-
derungen schlagen sich in unterschiedlicher Netztopologie, unterschiedlicher
Parametrisierung (je nach Netzmodell) sowie unterschiedlicher Trainingsstra-
tegie nieder — die Brisanz zeigt skizzenhaft folgendes Beispiel. Nehmen wir an,
die folgenden Kennnummern seien einer bestimmten Kategorie zugeordnet:

462 294 193 306 986
348 202 206 776 872

Ein reproduzierendes Netz wiirde auf genau diese Kennungen reagieren und
eventuelle immanente Gesetzmifligkeiten ignorieren, ein generalisierendes Netz
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wiirde erkennen, dass diese Kennungen gemeinhin geradzahlig sind und dabei
allerdings den Ausnahmefall 193 als »Rauschen« ignorieren. Dass dies eine be-
deutsame Ausnahme sein kann, wiirde keine Beriicksichtigung finden. Aus der
Sicht der Anwendung sind reproduzierende Netze uninteressant, denn es gébe
billigere Arten der Reproduktion - wird allerdings Wert auf die Generalisierung
gelegt (letztendlich eine Art Interpolation), besteht die Gefahr, dass Kritisches
»weggebligelt« wird; letztendlich fithrt dies zu der Abstufung und auch Risiko-
bewertung, wie viele falsch-positive bzw. falsch-negative Klassifikationen man
gewillt ist, in Kauf zu nehmen.

o Stabilitdt vs. Plastizitdt: In welchem Mafle folgt das Netz neuen, ggf. den bisherig
trainierten Mustern widersprechenden Aufleneinfliissen, mit der Gefahr eines
»Oszillierens« des Netzverhaltens, bzw. wie stabil verhdlt es sich im Angesicht
derartiger widerspriichlicher Vorlagen - dies ist namentlich bei neuronalen Sys-
temen bedeutsam, die sich ohne menschlichen Eingriff und unter Einwirkung
von ggf. widerspriichlichen Umfeldeinfliissen fortlaufend adaptieren.

Egal, welche Entscheidungen beim Erstellen eines neuronalen Systems zu diesen Themen
getroffen werden, so ist die eigentliche Leistung auf das reine Eingabe/Ausgabeverhalten
reduziert — das Lernen, besser: die Adaptionsfahigkeit, beruht auf dem sub-symbolischen
Ansatz, der dann dazu fiihrt, dass die neuronale Struktur intern gleichsam eine eigene
Terminologie entwickelt, die sich einem menschlichen Beobachter nicht erschlief3t. Da-
mit besteht keine fiir uns verstandliche Moglichkeit einer nachvollziehbaren Erklarung
oder Begriindung von einzelnen Bewertungen bzw. Entscheidungen. Neuronale Systeme
fordern blindes Vertrauen. Je nach Einsatzszenario kann dies potenziell bedeutsame,
wenn nicht sogar verheerende Folgen fiir die Betroffenen und Opfer nach sich ziehen.

2.3.3.1 Deep Learning

Deep Learning (Bengio, LeCun, and Hinton 2015) klingt als Begriff zunéchst geheim-
nisvoll, bringt aber technisch nicht viel Neues. Im Prinzip handelt es sich dabei zu-
ndchst um neuronale Netze, bei denen die Anzahl der Verarbeitungsstufen, die vom
Eingang zu einer Ausgabe zu durchlaufen sind, massiv erhéht wird. Dieses Vorgehen ist
im Kern kein konzeptioneller Fortschritt, aber es ist dadurch mdglich, bestimmte Teile
des Netzes vorweg zu konditionieren - nicht zufillig sind die unstreitig grofSen Erfolge
derartiger Netze im Bereich der Bildverarbeitung zu suchen, in der so genannte fea-
tures (Merkmale), also erkannte charakteristische Teilbereiche, zu einer Klassifikation
eines Gesamtbildes fithren: »Auf dem Bild ist ein Kdtzchen zu sehen«. Der Umstand,
dass neuronale Netze und »deep learning« derzeit als probates Mittel fiir Kiinstliche
Intelligenz propagiert werden, ist nicht einem eigentlichen Paradigmenwechsel zuzu-
schreiben, sondern nur der heute verfiigbaren, im Vergleich zu den 1980er Jahren im-
mens gesteigerten Rechnerleistung, der wesentlich weiterreichenden Verfiigbarkeit von
Daten, auch aus den intimsten Lebensbereichen, sowie der willigen Bereitschaft breiter
Bevolkerungsgruppen zu teilen, zu beurteilen und auf digitale Stimuli zu reagieren.
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2.3.4 Big Data

Der Begriff Big Data vereint eine Fiille verschiedener Methoden der Informatik, aber
auch der angewandten Statistik, mit dem Ziel

¢ sehr grofie Datenmengen aus unterschiedlichen Quellen zu analysieren und auf
bisher unbekannte Regelméfiigkeiten zu untersuchen und diese offenzulegen,

¢ ausdiesen Regelmifligkeiten Prognosen zum zukiinftigen Verhalten der Gesamt-
heit oder auch einzelner Individuen abzuleiten, aber auch

¢ Individuen und auftretende Phdnomene zu klassifizieren.

Visionen hierzu wurden schon sehr frith entwickelt — man denke nur an Isaac Asimovs
Vision einer fiktiven Wissenschaft, die er als Psychohistory bezeichnete, und die ge-
eignet sein sollte, mit Daten aus der Vergangenheit gesellschaftliche, wirtschaftliche,
auch militdrische Verldufe zu prognostizieren (Asimov 1991). Wir sind nun, etwa 60
Jahre nach dem Aufkommen der Massendatenverarbeitung, erstmals in der Lage, der-
artige Analysen in fast allen Lebensbereichen durchzufithren, wobei die Zahl der ein-
bezogenen Kriterien und die Verarbeitungsgeschwindigkeit wesentlich héher sind, als
dies mit menschlicher analytischer Arbeit moglich gewesen wire. Dies beinhaltet nicht
nur eine quantitative, sondern auch eine qualitative Dimension. Digitale Maschinen
korrelieren Daten manchmal in einer Weise, auf die zumindest bis zu diesem Zeitpunkt,
kein Mensch gekommen ist, und die augenscheinlich die Realitét besser abbilden. Natiir-
lich wird in jlingerer Zeit verstérkt hierfiir auch das Maschinelle Lernen herangezogen,
speziell neuronale Informationsverarbeitung — mit allen Fallstricken und insbesondere
der fehlenden Begriindung von Entscheidungen. Konkrete Anwendungen sind etwa
die aus dem Internethandel oder den Streamingdiensten bekannten »Vorschlagslisten,
aber auch Beurteilungen der Kreditwiirdigkeit und Klassifikation von Bewerbungen bei
Einstellungsverfahren - bis hin zu hoheitlichen Entscheidungen (z. B. Einreise in den
Schengen-Raum fiir Personen ohne EU-Staatsangehorigkeit (Gallagher and Jona 2019)).

Dabei gilt es zu beachten, dass Information aus vielen Datenquellen, also auch Kon-
takt- und Bewegungungsdaten, medizinische Daten aus Fitness-Armbédndern, und - bei
zusdtzlichem direktem Kontakt mit den Betroffenen - Kriterien wie Augenbewegungen,
Muskelflattern in der Mimik oder auch der Ladezustand des Mobiltelefons eine Rolle
spielen kénnen.

2.3.5 Kl und wir

Die Anwendung von KI auf den personlichen Lebensbereich birgt eine immer noch
drastisch unterschitzte Gefahr fiir unsere Freiheit und unsere Interessen, seien diese
z.B. gesundheitlicher oder auch finanzieller Art. Die Gefahr ist, dass wir uns halb-
oder unbewusst zu Objekten eines interessengeleitet verdunkelten Kriterienkatalogs
reduzieren, dem wir uns freiwillig oder gezwungenermaflen unterwerfen. Dies gilt
im Besonderen bei neuronalen Systemen, da hier die Erklarbarkeit der Entscheidung
am schwierigsten ist. Natiirlich sollte es nur dann freien Menschen verboten werden,
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sich aus freien Stiicken einem derartigen Regime unterzuordnen, wenn dies zu seinem
gerichtlich tiberpriifbaren Schutz, oder zum Schutz von Staat und Rechtsordnung geb-
oten ist. Dennoch gibt es auch in Deutschland Bereiche, in denen die Betroffenen keine
echte Wahl haben - beispielsweise bei der Priifung der Kreditwiirdigkeit. Bei solchen
Verfahren muss den Betroffenen prinzipiell immer der ordentliche Rechtsweg offen-
stehen. Dies wurde auch von Datenschiitzern und in den Innenministerien der Lander
erkannt: Hier ist die erste Forderung meist die Offenlegung des Verfahrens. Es stellt
sich jedoch die Frage, was dabei offengelegt werden soll. Das Verfahren selbst, also der
Algorithmus, ist meistens aus der wissenschaftlichen Literatur bekannt und liegt somit
offen vor - zumindest in den groben, wesentlichen Ziigen. Als nachster Schritt kann nun
auch noch die zu Grunde liegende Netzstruktur und die Art der Ansteuerung offenbart
werden. Dies hat allerdings wenig Wert, wenn nicht auch die Daten, die zum »Training«
des Netzes benutzt wurden, gleichzeitig offengelegt werden. Bei den Trainingsdaten
beginnen aber dann entweder die wettbewerblich entscheidenden Firmengeheimnisse,
oder aber die Personlichkeitsrechte betroffener Individuen. Mit Verweis auf mindestens
einen dieser Griinde sind Trainingsdaten daher von den Firmen meist nicht zu erhalten.
Darauthin festzustellen, inwieweit ein solches System brisant ist, ist selbst fiir Fachleute
nur sehr schwer zu bewiltigen — wenn tiberhaupt.

Ein weiterer Ansatz zur unbedingt erforderlichen Einhegung dieser neuen Technik
wire die Forderung nach einer Begriindungspflicht fiir alle Entscheidungen. Dies wiirde
den Einsatz neuronaler Technik jedoch praktisch ausschlieflen, da eine Begriindung aus
dem sub-symbolischen Bereich wertlos und, im Widerspruchsfall, keinesfalls gerichts-
tahig wire.

Ein immer wieder angefiihrter Vorteil derartiger Systeme ist ihre angebliche Neutrali-
tat und Objektivitit. Die hdngt aber von den fiir das Training verfiigbaren Daten ab -
und es ist durchaus moglich zu diskriminieren, ohne dass Kriterien wie Geschlecht,
Alter oder Hautfarbe explizit beriicksichtigt werden miissen.

Aus der Textanalyse ist beispielsweise statistisch bekannt, dass

¢ Frauen das Wort Ich haufiger verwenden,

e Minner hingegen bestimmte Artikel,

e jlingere Menschen hiufiger Hilfsverben und
e iltere Menschen ofter Prapositionen,

was einer mittelbaren Diskriminierung, rein auf Basis eines anonym verfassten Textes,
Tiir und Tor 6ffnen wiirde (Newman et al. 2008).

Es sind neuronale Systeme bekannt, die sich durch ungefilterte Beobachtung ge-
sellschaftlichen Verhaltens zu Sexisten oder Rassisten entwickelt haben. Die Kiinstliche
Intelligenz ist also nicht in der Lage, in der Gesellschaft verwurzelte Vorurteile zu neut-
ralisieren und universellen Werten zu folgen, sondern sie stellt jederzeit einen Spiegel der
aufgenommenen Eingabedaten dar (UN News2020). Es gibt aber auch bewusste Manipu-
lationen solcher Systeme: Ein bekannter Fall war der Chatbot Tay von Microsoft (Hunt
2016), der von boswilligen Benutzern absichtlich zum Rassisten »umerzogen« wurde.
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In welchem Verhiltnis stehen derart intelligente Systeme zu ihrem Betreiber? Oft
wird mantrahaft betont, diese Systeme seien »nur unterstiitzend« und »der Mensch be-
halte die letzte Entscheidung«. Dieser gute Wille a priori darf getrost auch dem Grof3teil
der an KI arbeitenden Ingenieure unterstellt werden. Ein ganzheitlicherer Blick auf das
Problem offenbart aber auch schnell, wo diese geistige Hintertiir zu kurz greift: Bereits
aus der Frithzeit entscheidungsunterstiitzender Systeme ist bekannt, dass aus dieser
»Unterstlitzung« schnell und zielsicher ein Rechtfertigungsdruck erwachsen kann,
warum einer Beurteilung und Empfehlung nicht gefolgt worden sei, wodurch de facto
aus dem Vorschlag einer Beurteilung und Empfehlung ein Diktat wiirde (Langer, Konig,
und Busch 2020; vgl. auch das folgende dritte Kapitel).

Es ist wichtig, sich immer vor Augen zu halten, dass jegliche Parallelen zwischen
menschlicher Intelligenz und neuronaler Kiinstlicher Intelligenz rein metaphorisch zu
sehen sind. Das Bestimmende bei menschlichem Handeln ist neben der niichternen
ratio auch die Emotion, es sind natiirlich gegebene oder vereinbarte Werte, oftmals
individuelle oder gesellschaftlich geprigte Moralvorstellungen und auch die Bewahrung
der eigenen Existenz oder der der Gruppe bzw. Art. Ein neuronales Netz hingegen ist
eine Maschine und setzt als soche einen hochkomplexen Interpolationsalgorithmus
um - die vorher angesprochenen universellen oder personlichen Werte mdgen sich in
den Trainingsbeispielen widerspiegeln oder auch nicht; was dann allerdings in nicht
trainierten Situationen geschieht, bleibt offen. Kiinstliche Intelligenz ist ein Werkzeug
ohne Leben, Selbstreflexion, Kérpererfahrung, empfundene Endlichkeit der Lebenszeit
und damit auch ohne Sorge um die eigene Existenz.

Kommerzielle Systeme der Kiinstlichen Intelligenz behandeln {iberwiegend An-
wendungsfelder, deren Komplexitit von konventionell programmierten Systemen
mit vertretbarem Aufwand nicht erfasst werden kann. Sie kénnen deshalb auch nicht
nach den Regeln der konventionellen Softwareerstellung getestet und validiert wer-
den; bei Fehlleistungen wird von den Herstellern meist eine verbesserte Leistung in
unbestimmter Zukunft versprochen. Dies ist nicht von Bedeutung, so lange das An-
wendungsfeld harmlos ist und keine oder nur geringfiigige Schiden entstehen kénnen
(etwa bei Spielen oder fiir harmlose Formen des Marketings, etwa Vorschlagslisten).
In kritischen Anwendungsfeldern wie beim autonomen Fahren, juristischen Verfahren
oder komplexen Operationen sollten aber giinstigerweise die bereits vorhandenen und
erprobten Zulassungsverfahren mit den gewohnten Dokumentations- und Validierungs-
regeln in wirksam weiterentwickelter Form Anwendung finden. Es muss allerdings klar
sein, dass der Einsatz maschinellen Lernens damit erheblich erschwert wird.

AbschliefSend soll noch erwidhnt werden, dass es in diesem Zusammenhang bereits
umfassende Bestrebungen auf fachlicher Ebene gibt — sowohl national als auch inter-
national. Diese versuchen, die unregulierte Flut von Klassifizierungen und Analysen mit
negativen Rechtsfolgen fiir die Betroffenen und die gerade in der Arbeitswelt erkenn-
bare Marginalisierung des Menschen einzuddmmen und zu begrenzen. Als Beispiele
sind zu nennen:
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die »Ethik-Leitlinien fiir eine vertrauenswiirdige KI« der Europdischen Union
die Veréftentlichungen der Datenethikkommission der Bundesregierung
die Ethischen Leitlinien der Gesellschaft fiir Informatik e. V. (GI)

In allen sind das Verantwortungsbewusstsein und der gute Wille zur Regulierung zum
Wohle aller Beteiligten klar erkennbar — inwieweit die jeweils formulierten Grundsatze
die Konfrontation mit wirtschaftlichen Interessen iiberstehen, bleibt abzuwarten.

2.4 Zusammenfassung und Ausblick

Im Gegensatz zu den géngigen, technokratisch gepragten Utopien oder auch Dystopien
einer digitalisierten Wirtschafts- und Gesellschaftsstruktur ist die fundierte Er6rterung
der zugrundeliegenden Technik doch eher beruhigend. Entsprechend ist die teilweise
naive oder technikoptimistische Uberantwortung von Prozessen in Wirtschaft, Ge-
sellschaft, Politik und Privatsphére an positive Annahmen gekoppelt, die bei niherer
Betrachtung unhaltbar sind. Insgesamt sind folgende Punkte hervorzuheben:
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Die Kapazitat der zugrundeliegenden Rechentechnik ist limitiert — die Kapa-
zitdtsgrenzen werden zwar konstant ausgeweitet, doch diese Ausweitung halt
nur mithsam Schritt mit den Anforderungen der zunehmend komplexeren
Aufgabenstellungen.

Dennoch ist es moglich, in immer weiter fortschreitendem Maf3 Einzelinfor-
mation zu verarbeiten, zu verdichten und so immer weitergehend mensch-
liche Prozessbeteiligte zu charakterisieren, zu beraten, letztendlich auch zu
tiberwachen.

Die Digitalisierung dringt - dhnlich wie seit den 1980er Jahren die Okonomi-
sierung — zunehmend in schwach-strukturierte Bereiche von Wirtschaft, Ge-
sellschaft, Politik und Privatsphire vor, in denen die prizise Abwicklung eng
definierter Prozesse in Entscheidungsraume mit einer Vielzahl von Freiheits-
graden miindet, ohne dass die zugrundeliegende Technik die Vielschichtigkeit
menschlicher Entscheidungsfindung abbilden kann, diese aber im schlimmsten
Fall domestizieren soll.

Die so genannte Kiinstliche Intelligenz ist im Moment in erster Linie von ge-
steigerter Rechnerleistung getrieben, und nur in geringem Mafl von konzeptio-
nellem Fortschritt. Von einer Superintelligenz im Sinne des im fiinften Kapitel
dargestellten Trans-/Posthumanismus sind wir vermutlich noch weit entfernt.
Der Einsatz der Digitalisierung ist moglich, ungeachtet der Strukturierung
des Einsatzgebietes — allerdings ist bei groflen Ermessensspielrdumen ein zu-
nehmend erratisches Verhalten zu erwarten, welches bei Prozessen mit hoher
Relevanz fiir die Betroffenen Uberraschung oder Befremden auslésen und gra-
vierende Schaden verursachen kann.

Der Zusammenbhalt unserer Gesellschaft ist vom Diskurs gepragt: Ein derartiger
Diskurs auf angemessenem Niveau ist wohl mit den Entwicklern eines Anwen-
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dungssystems moglich, nicht aber mit »intelligenten« Anwendungssystemen
selbst.

Das umfassende Eindringen der Digitalisierung in einen Grofiteil unseres beruflichen
und privaten Bereichs ist bereits vollzogen - ein »Rollback« in die analoge Welt scheint
nur literarisch interessant, kann aber nur unter duflerster Gewaltanwendung als realis-
tische Alternative betrachtet werden. Was demgegeniiber in einer offenen Demokratie
eingefordert werden muss, ist eine Wertediskussion, die sowohl Freiheit als auch Wiirde
jedes Menschen in den Mittelpunkt der Betrachtung stellt und die in ihrer Umsetzung
entsprechende InfrastrukturmafSinahmen sowie umfassende Regulierungen auf allen
Ebenen einleitet. Genau deshalb haben wir dieses Buch geschrieben!
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3. Kapitel
Pfadabhangigkeit und Lock-in

Jasmin S.A. Link

Vielfach wird geschrieben, wir befainden uns mitten in der vierten industriellen Re-
volution. Ein wesentlicher Bestandteil dieser Revolution sei die Digitalisierung. Die
umfangreiche Digitalisierung Europas sei alternativlos, um international bestehen zu
konnen. Die Industrie sei schon weitestgehend digitalisiert. Der Politik und dem Bil-
dungsbereich wird ein Nachholbedarf nachgesagt. Und es gibt Forderungen, die be-
willigten Digitalpakte fiir die schnellere Digitalisierung im Bildungsbereich auch ohne
padagogische Konzepte abrufen zu kénnen. Doch warum? Und wo fiihrt das hin?

Eine sehr gute, analytische Basis fiir das Verstindnis der Schnelligkeit in der Ent-
wicklung und der gefiihlten Alternativlosigkeit in den Entscheidungen ist die Pfad-
abhangigkeitstheorie. Pfadabhingige Prozesse sind gepragt von exponentiellen Dyna-
miken, historischen Verfestigungen und kognitiven und 6konomischen Abhingigkeiten.
Einige Marketingabteilungen versuchen zum Beispiel, durch sich gegenseitig bedingende
Produktpakete bewusst Pfadabhidngigkeiten fiir eine bestdndige Kundenbindung zu
schaffen. Andere versuchen zu suggerieren, man sei schon in einer Lock-in-Situation
und hatte de facto ohnehin nur die Moglichkeit, sich dafiir zu entscheiden (nicht da-
gegen). Doch auch in anderen Kontexten schaffen pfadabhingige Prozesse an sich
Abhingigkeiten und induzieren soziale Dynamiken. Die Analyse von pfadabhéingigen
Prozessen kann helfen, zukiinftige Entwicklungstendenzen zuverldssig aufzuzeigen.
Wenn direkte oder indirekte Auswirkungen von Pfadabhéngigkeit unerwiinscht sind,
sollte bewusst und moglichst frithzeitig gegengesteuert werden.

Es gibt verschiedene Definitionen von Pfadabhéngigkeit, die auch mit Blick auf
die Digitalisierung, Vernetzung und kiinstliche Intelligenz eine Rolle spielen kén-
nen. Abhéngig vom betrachteten Objekt, das analysiert oder diskutiert wird, je nach
Fachrichtung des Wissenschaftlers und moglicherweise auch in Bezug auf die zu ana-
lysierende Dynamik oder Betrachtungsebene konnen die Begrifflichkeiten variieren.

Bei der Analyse von Pfadabhingigkeit im Kontext der Digitalisierung, der Ver-
netzung und der kiinstlichen Intelligenz kommen verschiedene Perspektiven zum
Zug:

Die Digitalisierung wird von Routinen geprigt und von Institutionalisierungen und
Standards mitgetragen. Gewisse Verfahren @dndern sich zwar, jedoch in einer einheit-
lichen Weise hinsichtlich einer gesteigerten elektronischen Erfassung und Verarbeitung.
Reaktive Sequenzen historischer Ereignisse konnen dabei eine zentrale Rolle spielen.
Gleiches gilt fiir die Auswirkungen organisationaler Felder, die Empfehlungen indivi-
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dueller Experten® oder personliche Einfliisse durch soziale Netzwerke. Lerneffekte
zahlen sich aus und die Verfahren werden inkrementell weiter optimiert.

Die Vernetzung spielt dabei eine grofie Rolle. Sind Abldufe miteinander gekoppelt,
so zieht die Digitalisierung eines Prozesses die Digitalisierung eines weiteren Prozesses
nach sich. Dabei setzt die Vernetzung einen gewissen Standard in der Grundausstattung
voraus. Hardware und Software miissen angepasst werden. Die Vernetzung begiinstigt
dann den Datenaustausch, die Datenverarbeitung und die Datennutzung in einem neu-
artigen Umfang, der vollstindig analog nicht mehr mdéglich ist.

Sogenannte kiinstliche Intelligenz hat in der Datenaufbereitung und der Datenana-
lyse ihre Anwendungsgebiete. Mit zunehmender Digitalisierung und zunehmender
Vernetzung steigt die Verfiigbarkeit von Daten in zunehmend vernetzter Form, so
dass informationstechnische Analysemethoden zur Nutzbarmachung dieser Big Data
erforderlich sind. Um die vorhandenen Daten in groflem Umfang als Entscheidungs-
grundlage nutzen zu kdnnen, werden sie visuell aufbereitet, nach vorgegebenen Krite-
rien voranalysiert und mogliche Datenliicken festgestellt oder vermeintlich fehlerhafte
Daten aussortiert. Je nach Fragestellung, die durch die Datenanalyse beantwortet wer-
den soll, kénnen unterschiedliche Methoden zur Anwendung kommen. Dabei kann ein
Mensch nicht mehr »mal eben die Rechnung iiberpriifen«, die z. B. ein neuronales Netz
aus den umfangreichen Daten iterativ errechnet hat. Mit zunehmender Verfiigbarkeit
elektronischer Daten, zunehmender Vernetzung und zunehmender Digitalisierung wer-
den in zunehmenden Mafle menschliche Entscheidungsprozesse von den Ergebnissen
einer kiinstlichen Intelligenz (KI) abhingig.

3.1 Definitionen von Pfadabhangigkeit und Lock-in

Das Verstindnis des Begriffs »Pfad« stimmt nicht immer mit den Definitionen von
Pfadabhingigkeit tiberein und nicht jede Definition von Pfadabhingigkeit beinhaltet
einen Begriff des Lock-ins. Nach der Erklarung verschiedener Perspektiven zur Pfad-
abhéngigkeit und moglicher Definitionen von einem Pfad wird im Rest dieses Kapitels
eine prozessorientierte Definition verwendet: Ein pfadabhéngiger Prozess ist ein sich
selbst verstarkender Prozess mit der Tendenz zum Lock-in. Dabei ist ein Prozess dann
im Lock-in, also quasi »eingerastet«, wenn Veranderungen gar nicht mehr oder nur
noch inkrementell stattfinden.

3.1.1 Exkurs in die Mathematik

Viele wissenschaftliche Disziplinen greifen in der Definition ihrer Begriffe auf die Ma-
thematik zuriick. Verschiedene Begrifte der Pfadabhéngigkeit lassen sich iiber ihre Her-

9  Personliche oder individuelle Experten, bedeutet hierbei, dass diese Experten nicht unbedingt objektiv
Experten sein miissen, sondern auch lediglich fiir den einzelnen Entscheider eine Expertenfunktion
einnehmen koénnen, wie z.B. die beste Freundin, die immer einen Tipp hat, oder der Mentor, selbst
wenn die anstehende Frage nicht in sein Spezialgebiet fallt.
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kunft aus einem Teilgebiet der Mathematik erkldren. Daher hier ein kleiner Exkurs in
die Mathematik in diesem ansonsten soziologischen Kapitel.

Wird zum Beispiel in der Mathematik im Rahmen der Graphentheorie ein Netzwerk
analysiert (siehe Abbildung 2.1 in Kapitel 2), so ist ein Pfad eine Kette aus mehreren
Kanten in diesem Netzwerk: Ein Pfad ist ein Kantenzug, der Knoten verbindet, die még-
licherweise nicht direkt miteinander durch eine Kante verbunden sind. Die Anzahl der
Kanten in diesem Kantenzug ist dabei die Lange des Pfades'™. Mit Hilfe von Netzwerken
konnen viele Strukturen und Engpédsse analysiert werden wie z.B. ein Stromnetz, ein
Logistiknetzwerk fiir Industrieprodukte oder auch ein Konsumentennetzwerk bestehend
aus verschiedenen Haushalten. Auch soziale Netzwerke kénnen z. B. fiir die Analyse von
Kontakten in einer Epidemie oder fiir die Analyse der Verbreitung von Informationen
herangezogen werden. Die Anwendungsgebiete sind vielfaltig. Da dieser Pfadbegrift so je-
doch keine Dynamik aufweist, gibt es auch keinen dazugehdrenden Begriff des Lock-ins.

In einem anderen Themengebiet der Mathematik, der Stochastik, wird ein Pfad auch
als Kantenzug in einem Netzwerk verstanden, bei dem die Knoten Ereignisse sind, die
mit einer bestimmten Wahrscheinlichkeit eintreten. Die Struktur dieses Netzwerkes ist
eine Baumstruktur, das heifSt, ausgehend von einem ersten Ereignis zweigen so viele
Kanten ab, wie es alternative Folgeereignisse geben kann, von denen wiederum wei-
tere Kanten zu nachfolgenden Folgeereignissen abzweigen. Ein Pfad in diesem Baum
von Ereignissen zeichnet eine mogliche Ereignisfolge nach. Die Wahrscheinlichkeiten
jedes einzelnen Ereignisses zu kennen, ermdglicht den Erwartungswert des Endereig-
nisses des Pfades zu berechnen. Gibt es mehrere Pfade zum gleichen Endereignis, so
kénnte der Erwartungswert fiir das Endereignis abhangig vom Pfad anders ausfallen.
Der Gesamterwartungswert eines moglichen Endereignisses in Abhingigkeit von einem
Startpunkt ist dann die Summe aller Erwartungswerte fiir das Endereignis in Abhangig-
keit von den Pfaden zu diesem Endereignis. Solche Erwartungswerte werden zum Bei-
spiel auch in der Entscheidungstheorie in der Betriebswirtschaftslehre verwendet. Diese
Begrifflichkeit der Pfadabhingigkeit weist jedoch ebenfalls keine Dynamik auf, so dass
auch hier kein Verstandnis einer Verfestigung, eben eines Lock-ins, vorgegeben ist.

Betrachtet man jedoch ein dynamisches System, so gibt es unter Umstidnden nicht
mehr eine abzéhlbare Menge an alternativen Wegen. Abhangig vom Startwert lassen sich
moglicherweise verschiedene Dynamiken beschreiben. Dabei haben einige Dynamiken
einen Attraktor, auf den sie sich zubewegen und von dem sich ein dynamischer Prozess
nicht mehr wegbewegt, wenn er einmal dort angekommen ist. Der Graph der Dynamik
kann dabei als Pfad zu dem Attraktor, dem Lock-in, betrachtet werden. Hat der Prozess
die Eigenschaft, nah an dem Attraktor an Geschwindigkeit zuzunehmen oder sich zu-
nehmend raumlich eingrenzbar auf den Attraktor zuzubewegen, so ist es moglicherweise
ein sich selbst verstirkender Prozess mit der Tendenz zum Lock-in. Veranschaulichen

10 So hat zum Beispiel der lingste Pfad im zusammenhingenden Graphen, dem mittleren Graphen in
Abbildung 2.1, die Lange vier und verbindet zwei Knoten miteinander, die nicht direkt durch eine Kante
verbunden sind.
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lasst es sich zum Beispiel physikalisch iiber die Betrachtung eines Pendels, das um einen
Magneten schwingt, von dem es immer mehr angezogen wird, je naher es ihm kommt.

In der Soziologie lassen sich die eben geschilderten Perspektiven miteinander ver-
binden. Die zugrundeliegende Definition von Pfadabhingigkeit ist dabei die prozess-
orientierte Sichtweise eines sich selbst verstirkenden Prozesses mit der Tendenz zum
Lock-in. Dies sind also praktisch sich selbst verstirkende dynamische Prozesse auf
einem gewichteten gerichteten Graphen, die sich einem Attraktor annéhern.

In der soziologischen Begrifflichkeit entspricht das dann sich selbst verstarkenden
Prozessen mit der Tendenz zum Lock-in, deren Auswirkungen in sozialen Netzwerken
betrachtet werden, oder auch auf gewichteten sozialen Netzwerken, bei denen das Ge-
wicht mit einer Wahrscheinlichkeit fiir eine Handlungsentscheidung korreliert.

3.1.2 Pfadabhéangigkeit am Beispiel der QWERTY-Tastatur erklart

Wie in der Mathematik gibt es auch in der Soziologie unterschiedliche Bezeichnun-
gen von »Pfaden« entsprechend verschiedener Teildisziplinen bzw. der Perspektiven,
die iiber die angrenzenden Disziplinen eingenommen werden konnen. Dabei werden
Beispiele oft aus mehreren Perspektiven analysiert und diskutiert. Zwei Klassiker in
der Pfadabhingigkeitsdebatte sind dabei die Analyse der Entstehung der QWERTY-
Tastatur (David, 1985) und die Anwendbarkeit eines Urnenmodells mit Zuriicklegen
(Arthur, 1994).

Der Historiker Paul A. David hat die Entstehung der QWERTY-Tastatur historisch
herausgearbeitet (David, 1985, 1997, 2001, 2007). Dabei hat er festgestellt, dass auf
frithen Schreibmaschinen die Tasten in der gleichen Weise angeordnet waren wie auf
Tastaturen spaterer Computer. Doch warum?

David hat herausgefunden, dass in der Schreibmaschinenentwicklung die
Schreibmaschinen hinsichtlich der Schreibprozesse, insbesondere der méglichen
Schreibgeschwindigkeit optimiert wurden. Es wurde festgestellt, dass, wenn zwei
Hebel direkt nacheinander getippt wurden, sie eine hohere Wahrscheinlichkeit zu ver-
kanten hatten, falls es benachbarte Hebel waren — im Gegensatz zu weiter auseinander
stehenden Hebeln. Verkantete Hebel bremsten jedoch immer den Schreibfluss, da
das Schreiben unterbrochen werden musste, um die Hebel voneinander zu 16sen, be-
vor man weiterschreiben konnte. Daher war es fiir die Optimierung der méglichen
Schreibgeschwindigkeit der Schreibmaschinen wichtig, ein Verkanten der Hebel zu
minimieren. Entsprechend wurde die englische Sprache analysiert, hinsichtlich der
Haufigkeit verschiedener Worte und des Auftretens von Buchstabenkombinationen
in einzelnen Worten. Die Buchstabenhebel sollten so angeordnet werden, dass Buch-
staben, die beim Schreiben von Worten haufig direkt nacheinander vorkommen, még-
lichst nicht auf benachbarten Hebeln platziert sind. Aulerdem kann man feststellen,
dass alle Buchstaben des Wortes »TYPEWRITER« auf der englischen Tastatur in
der obersten Zeile zu finden sind. Das ist, Uberlieferungen zufolge, darauf zuriick-
zufithren, dass frithere Handelsvertreter zu Verkaufszwecken die Buchstaben ihres
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Produktnamens schnell finden kénnen sollten, auch wenn sie selbst noch keine ge-
tibten Schreiber waren.

Doch warum ist die Tastenanordnung auf den spéteren elektronischen Schreib-
maschinen, den Computertastaturen oder sogar heutigen Tablets oder Smartphones
immer noch die gleiche? Es gibt keine Hebel mehr, die sich noch verkanten konnten,
und auch keinen Produktnamen TYPEWRITER. Auf Tablets oder Smartphones gibt
es nicht einmal mehr Tasten und mdglicherweise auch nicht mehr eine beidhéndige
Verwendung, vielmehr werden zumeist eine Hand oder einzelne Finger oder Daumen
zum Tippen benutzt. Vermutlich hat sich selbst die moderne Verwendung englischer
Sprache so verdndert, dass sogar die Haufigkeit des Auftretens benachbarter Buch-
stabenkombinationen eine andere ist als noch vor 100 Jahren.

Dieses Phianomen wird Pfadabhingigkeit genannt. »History matters« beschreibt
den priagenden Einfluss fritherer Entscheidungen oder Ereignisse auf spétere Ent-
wicklungen in einer nicht umkehrbaren zeitlichen Chronologie. Und David (1985) hat
festgestellt, dass viel spéter involvierte Akteure noch immer stark unter dem Einfluss
fritherer Ereignisse zu stehen scheinen, auch wenn sie sich eigentlich komplett frei ent-
scheiden konnten™.

Hat eine Person auf einer QWERTY-Tastatur einmal zu tippen gelernt, so fillt es ihr
vermutlich leichter, sich bei einer entsprechenden Tastenanordnung zurechtzufinden
im Vergleich zu einer alternativen Buchstabenanordnung®. Geht man also davon aus,
dass frithere Biiroarbeitskrifte gelernt haben, auf den neuen Schreibmaschinen zu tip-
pen, so wiirde eine Umschulung Geld kosten, das man sich als Unternehmer sparen
kann, wenn man ihnen eine Schreibmaschine mit QWERTY-Tastatur als Arbeitsgerat
zur Verfligung stellt. Andersherum wird man als Nachfolger fiir eine ausgestiegene
Biiroarbeitskraft auch wieder jemanden einstellen, der die Fahigkeit hat, auf der vor-
handenen Schreibmaschine zu schreiben. Die im Laufe der Zeit gesteigerte Nachfrage
nach Biiroarbeitskréften mit Schreibmaschinenfihigkeiten hat irgendwann dazu ge-
tithrt, dass ein Training im Tippen auf einer Schreibmaschine in die Ausbildung fiir
dieses Berufsfeld mit eingebaut wurde. Dies resultierte darin, dass noch mehr Unter-
nehmer fiir die Grundausstattung ihres Biiros eine Schreibmaschine kaufen mussten.

11 Einige Wirtschaftswissenschafter verneinen die blof3e Existenz von Pfadabhéngigkeit, da eine Ineffi-
zienz in ihren Theorien nicht vorgesehen ist (vgl. Liebowitz & Margolis, 2014). Andere Wirtschaftswis-
senschaftler beschreiben Argumente, wie Entscheidungen im historischen Ablauf der Tastaturentwick-
lung dennoch als lokal effizient begriindet werden konnen. Es gibt Lerneffekte, Arbeitsmarkteffekte,
Marketingeffekte, Skaleneffekte, die Theorie versunkener Kosten oder eine iibergeordnete Markteffi-
zienz.

12 Als besonders ergonomische Tastenbelegung wurde auch die sogenannte »DVORAK«-Tastatur ent-
wickelt. Jedoch konnte sie sich aufgrund der pfadabhidngigen Prozesse auf dem Markt nicht gegen die
bereits etablierte QWERTY-Tastatur durchsetzen und bleibt bis heute eine Nischenvariante, die ver-
gleichsweise wenig genutzt wird. Und auf mobilen Endgeriten gibt es auch teilweise die Moglichkeit
einer eher alphabetischen Buchstabenanordnung. Hat man jedoch auf der QWERT Y-Tastatur gelernt,
schnell zu schreiben, so finden quasi die Finger die Tasten wie von selbst. Da wire eine alphabetische
Buchstabenanordnung, bei der der Kopf zwischendurch mitdenken miisste, fast noch hinderlich.
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Gleichzeitig stieg natiirlich auch die Bekanntheit der Schreibmaschine an sich, und
irgendwann war sie aus den Biiros nicht mehr wegzudenken. Eine einmal angeschaftte
Schreibmaschine durch ein anderes Modell zu ersetzen, weil sie eine andere Tastatur
hitte, wiirde bedeuten, dass die vorigen Investitionen fiir die Anschaffung des fritheren
Produktes und fiir die Ausbildung der Schreibkraft als Kosten zu verbuchen wéren.

Auch in der Produktion der Schreibmaschinen hat es sich vermutlich gelohnt, die
Buchstabenhebelanordnung unverindert zu lassen, da so mehrere Hebel in gleich-
artiger Weise und grofierer Zahl hergestellt werden konnten und positive Skaleneftekte
den Stiickpreis senkten. Ahnliche Argumente, insbesondere Lern- und Arbeitsmarkt-
effekte, kann man auch fiir spatere Wechsel von der mechanischen Schreibmaschine zur
elektrischen Schreibmaschine finden, sowie zu den spateren Weiterentwicklungen, von
denen das blof3e »Schreiben« als Funktion immer mehr an Stellenwert verloren hat und
heutzutage eher nur als Randfunktion angeboten wird. Das Produkt in einer funktions-
erweiternden, aber dennoch teilweise vertrauten Art und Weise zu préasentieren, half
moglicherweise in der Akzeptanz und Vermarktung (Beyer, 2005).

Weitere Perspektiven zum Entdecken und Analysieren von Pfadabhingigkeit sind
beispielsweise folgende: Historische Soziologen beschreiben reaktive Sequenzen, das
sind Ketten von Ereignissen, bei denen frithere Ereignisse nachfolgende anstofien und
in ihren Auswirkungen verstarken (Mahoney, 2000). Und Institutionalisten haben fest-
gestellt, dass sich einmal installierte Institutionen auch nur noch inkrementell weiter-
entwickeln (North, 1990), was als Perfektionierung der Institution an sich betrachtet
werden kann oder als Eigenschaft eines Lock-ins. Politologen wenden das Konzept
der Pfadabhingigkeit auf die Erklarung politischer Dynamiken an (Pierson, 2000) und
betonen die Unvorhersehbarkeit der Entwicklung eines zukiinftigen Pfades zu Beginn
(Collier & Collier, 1991). Innovations-, Management- und Organisationsforscher tiber-
legen andersherum, wie es fiir involvierte Akteure moglich werden kann, Pfade zu kre-
ieren, d.h., anzustoflen und zu gestalten (Garud & Karnee, 2001). Sydow, Schreydgg
und Koch (2005, 2009) haben ein Drei-Phasen-Modell als Abbildungsschema (Abb. 3.1)
entwickelt, das sowohl die Kontingenz zu Beginn eines Pfades als auch das Heraus-
kristallisieren einer sich verfestigenden Pfadstruktur in der zweiten Phase bis hin zum
Lock-in in der dritten Phase beinhaltet, in der dann nur noch inkrementelle Anderun-
gen stattfinden. Aus der beratungstechnischen Perspektive ist jedoch die Feststellung
eines Lock-ins unbefriedigend, da die Pfadabhéngigkeitstheorie in der dritten Phase des
Drei-Phasen-Modells keinen Anhaltspunkt fiir Verdnderungen vorsieht.

Organisationssoziologen kombinieren verschiedene Perspektiven, indem sie Pfad-
abhingigkeit anhand eines Prozesses beschreiben, der durch begleitende Mechanismen
sich selbst verstarkt und verfestigt bis hin zum Lock-in. Dabei konnen gleichermafien, je
nach Perspektive eines jeden Mechanismus, zusammen mit der Logik der Kontinuitéts-
sicherung auch Destabilisierungsoptionen mit durchdacht werden (Beyer, 2005: S. 18,
Tabelle 1; siehe auch Tabelle 3.1).
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Abb. 3.1: Drei-Phasen-Modell fiir die Entwicklung eines organisatorischen Pfads (Sydow et al., 2009).

3.1.3 Increasing Returns — Wachstumsdynamiken, die zum Lock-in
fuhren konnen

Ungeféhr zeitgleich mit Paul A. David entwickelte W. Brian Arthur (1989, 1994) seine
Theorie positiver Riickkopplungseffekte (increasing returns). Seine fundamentale Frage
war dabei: Wie kann man prognostizieren, welche Technologie am Markt gewinnt?

Allein fiir diese Frage wird er von Okonomen schon kritisiert, denn nach Adam
Smith selektiert die unsichtbare Hand als Marktmechanismus die beste Technologie.
Gibt es also klare Vergleichskriterien bei vollkommener Information und universeller
Effizienz, so wiirde sich auf diesem vollkommenen Markt die beste Technologie durch-
setzen. Bei Arthurs Frage schwingt mit, dass es Mérkte geben kann, bei denen sich mog-
licherweise eine suboptimale Technologie durchsetzen konnte. Er unterstellt also eine
moglicherweise nicht universell anwendbare 6konomische Theorie, wofiir er kritisiert
wird (Arthur, 2013).

Arthur hat positive Feedbackprozesse beobachtet, d.h., Wachstumstendenzen wer-
den verstarkt. So konnen z. B. Stiickkosten — und damit auch Stiickpreise - tiber positive
Skaleneffekte in der Produktion gesenkt werden, was weitere Umsatzzuwiachse nach
sich ziehen kann. Er gelangt zu der Hypothese, dass auch eine nicht nach objektiven
Kriterien beste Technologie auf einem Markt gewinnen kann, wenn positive Feedback-
prozesse (increasing returns) vorhanden sind (Arthur, 1994).

Zur Beschreibung und Veranschaulichung der positiven Riickkopplungsprozesse
verwendet Arthur ein Urnenmodell mit Zuriicklegen, wie es in der Wahrscheinlich-
keitsrechnung bekannt ist (Arthur, 1994):
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Urnenmodell: Hat man in einer Urne als Ausgangsposition zwei Kugeln, eine blau
und eine rot, so nimmt man Schritt fiir Schritt eine Kugel aus der Urne. In jedem
Schritt legt man fiir die gezogene Kugel eine weitere Kugel der gleichen Farbe
zusammen mit der gezogenen Kugel zuriick in die Urne. So verdndert sich mit
jedem Schritt die Wahrscheinlichkeit dafiir, im néchsten Schritt eine Kugel einer
bestimmten Farbe zu ziehen. Waren im ersten Schritt die Kugelverhaltnisse noch
1:1, so sind sie im néchsten Schritt 1:2. Dann moglicherweise 2:2, aber wahrschein-
licher ware 1:3. Dabei wachst die Wahrscheinlichkeit immer mehr, dass bestehende
Ungleichgewichte sich weiter verstarken. Jedoch haben zu Anfang gezogene Kugeln
einen grofleren Effekt darauf, zu Gunsten welcher Farbe sich das Ungleichgewicht
auswirkt. Wenn schon viele Kugeln in der Urne sind, hat die einzelne Kugel, die
noch hinzukommt, nur noch einen kleinen Effekt. Auf einem bestimmten Level
stabilisiert sich das Farbverhaltnis in der Urne. Jedoch kann dieses Endverhaltnis
der Farben zu Beginn des Experiments noch nicht vorhergesagt werden.

3.1.4 Definition von Pfadabhangigkeit und Lock-in flir dieses Kapitel

Die Definition, die hier verwendet wird ist: Ein pfadabhingiger Prozess ist ein sich
selbst verstarkender Prozess mit der Tendenz zum Lock-in (Link, 2018: S. 3).

Diese Definition ist als Basis fiir die Betrachtung von Pfadabhingigkeit aus ver-
schiedenen Perspektiven nutzbar. Ein Prozess, der sich selbst verstérkt, hat den Effekt,
dass frithere Ereignisse eine richtungsweisendere Rolle spielen kénnen als spatere Er-
eignisse (history matters). Die Manifestierung der QWERTY-Tastatur (David, 2001)
lasst sich iiber diese Definition im historischen Riickblick als sehr schnell beim Lock-in
einordnen und es konnen verfestigende Mechanismen gefunden werden, die das Lock-
in stabilisieren. Die »increasing returns« (Arthur, 1994), die positiven Riickkoppelungs-
effekte, lassen sich als Mechanismen wiederfinden, die die sich selbst verstarkende
Dynamik im pfadabhingigen Prozess beschreiben. Zudem kénnen diese positiven
Riickkoppelungseffekte zu einer Verfestigung des Prozesses hin zum Lock-in fithren
(sieche Urnenmodell, Arthur, 1994). Reaktive Sequenzen konnen in Ereignisketten die
sich-selbst verstirkende Dynamik beschreiben und gleichzeitig die historische Un-
umkehrbarkeit darstellen, die sich in der Tendenz zum Lock-in wiederfindet.

Auferdem macht die Definition keine Aussage zu dem Beginn des Prozesses. Uber
die Festlegung der sich selbst verstirkenden Dynamik des pfadabhéngigen Prozesses
kénnen jedoch schon leicht unterschiedliche Anfangsbedingungen grofSe Auswirkungen
auf das Endergebnis des Prozesses im Lock-in haben (Arthur, 1994; Collier & Collier,
1991; Vergne & Durand, 2010).

Im Folgenden wird daher diese Definition verwendet, um sie mit einer Akteursper-
spektive und einer Netzwerkperspektive zu kombinieren und so auf die Digitalisierung,
Vernetzung und KI anzuwenden.
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3.1.5 Pfadabhangigkeit als Folgeverhalten — pfadabhangige Netzwerke

In diesem Abschnitt wird nun die Mikro-Ebene eines pfadabhéngigen Prozesses be-
trachtet und gefragt, was eigentlich mit Akteuren passiert, die in einen pfadabhéngigen
Prozess involviert sind. Anschlieffend kénnen diese Erkenntnisse der Mikro-Ebene
wieder zu einer Meso-Ebene aggregiert werden und so eine Netzwerkperspektive aus
der Pfadabhingigkeitsdefinition abgeleitet werden.

Schon Paul A. David (1985) hat bei der historischen Analyse der Entwicklung der
Schreibmaschine und der Verfestigung der Verwendung der QWERTY-Tastatur fest-
gestellt: Selbst wenn die Akteure eigentlich vollkommen frei in ihren Entscheidungen
sind, sind ihre Entscheidungen dennoch stark von fritheren Ereignissen geprégt. Dabei
kénnen selbst frithere Ereignisse eine Rolle spielen, an die sich kein Akteur mehr direkt
erinnern kann. Wie kann das sein? Es ist ja nicht so, dass diese fritheren Ereignisse alle
in gesetzesdhnlichen Texten verfasst oder auf Postern an die Wand gehéngt werden mit
dem Hinweis, unter keinen Umstanden von ihnen abzuweichen. Vielmehr fithrt die
Pfadabhéngigkeit dazu, dass die involvierten Akteure moglicherweise gar nicht auf die
Idee kommen, sich anders zu entscheiden, oder aber sich selbst nicht in der Lage dazu
oder nicht die Notwendigkeit sehen, von dem pfadabhidngigen Prozess abzuweichen.

Wie in den vorigen Abschnitten ausfiihrlicher beschrieben, gibt es verschiedene
Mechanismen, die zu einer sich selbst verstirkenden Dynamik im pfadabhéngigen
Prozess fithren. Doch wie wirkt ein pfadabhéngiger Prozess auf die einzelnen und zu-
kiinftigen Akteursentscheidungen? Dies ldsst sich wie folgt analysieren (Kominek, 2012;
Link, 2018: S. 32 ff.):

Betrachtet man den Entscheidungsprozess eines Akteurs genauer, so hat ein Ak-
teur verschiedene Mdglichkeiten, seinen Entscheidungsprozess fiir eine Handlungs-
entscheidung zu gestalten: z.B. spontan aus dem Bauch, wertrational, zweckrational
oder praferenzoptimierend entsprechend einer individuellen Nutzenfunktion. Wenn
dieser Akteur mit seiner Entscheidung jedoch einem pfadabhingigen Prozess zu-
geordnet werden kann, so wird er im Laufe dieses Prozesses wiederholt dhnlich geartete
Entscheidungen zu treffen haben. Natiirlich konnte der Akteur, erneut den gleichen
Entscheidungsprozess wie zuvor anwenden. Doch wenn sich die Entscheidungs-
situationen dhneln, kann es auch sein, dass die vorherige Handlungsentscheidung wie
in der vorherigen Entscheidung wieder passt. Und schneller, als einen umfangreichen
Entscheidungsprozess zu durchlaufen, ist es, die vorherige Handlung noch einmal
auszufiihren.

In der Sozialpsychologie gibt es ein »least-effort-principle«, das besagt, dass das
Gehirn, wenn es mehrere Moglichkeiten hat, zu einem Ziel zu gelangen, den einfachsten
nimmt. Wendet man dieses Prinzip auf die Entscheidungssituation des betrachteten
Akteurs an, so bedeutet dies, dass dieser Akteur bei gleichartigen Entscheidungen zu-
nehmend die Handlungen, die sich aus der entsprechenden fritheren Entscheidung
ergaben, einfach noch einmal anwendet. Der Akteur entwickelt eine Routine. Ent-
sprechend verdndert sich auch die Herangehensweise an eine Entscheidung: Statt wie
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zuvor wertrational, zweckrational oder praferenzoptimierend entsprechend einer indi-
viduellen Nutzenfunktion zu handeln, wird der Entscheidungsprozess darauf verkiirzt,
eine Routine anzuwenden.

Was passiert aber nun, wenn dieser durch Routinen geprégte Akteur in einer neu-
artigen Situation ist? Zunéchst wird er versuchen, die alte Routine erneut anzuwenden.
Entweder die alte Routine funktioniert weiterhin, oder aber er merkt, dass die alte Rou-
tine nicht mehr anwendbar ist. Im letzteren Fall braucht er eine andere Routine, und
zwar eine, die funktioniert. Jedoch braucht es Zeit, eine andere Routine zu entwickeln.
Schneller als selbst eine neue Routine zu entwickeln, ist es, eine Handlungsvorlage fiir
die neuartige Situation aus einer externen Quelle zu iibernehmen (z. B. von einem an-
deren Akteur, einer Institution oder der Masse). Wendet man das least-effort-principle
also erneut an, so wird der betrachtete Akteur eine fiir seine Situation verfiigbare Hand-
lungsvorlage fiir seine Handlung iibernehmen. Das heifit, statt selber wie zu Beginn
dieser Analyse moglicherweise seine individuelle Nutzenfunktion zu optimieren, wird
ein durch Pfadabhéngigkeit gepragter Akteur zunehmend lediglich fiir ihn verfiigbare
Handlungsvorlagen ausfithren. Dadurch ergibt sich ein Folgeverhalten: Der durch
Pfadabhangigkeit geprigte Akteur hat die Tendenz, mit seinen Handlungen anderen
Akteuren oder der Masse zu folgen (Link, 2018: S. 33).

Dass ein Akteur, der durch einen pfadabhingigen Prozess beeinflusst ist, die Ten-
denz hat, einem anderen Akteur oder der Masse zu folgen, kann sich wiederum zu
einer Routine fiir sein Handlungsentscheidungsverhalten entwickeln. Das bedeutet,
dass der Akteur auch bei Handlungsentscheidungen, die eigentlich gar nichts direkt mit
dem pfadabhéngigen Prozess zu tun haben, ein solches Folgeverhalten verwenden kann
(Kominek, 2012; Link, 2018, Kapitel 4). Ein Folgeverhalten zu verwenden, kann ebenso
wieder zur Routine werden, so dass andere Moglichkeiten der Entscheidungsfindung
immer seltener zur Anwendung kommen.

Betrachtet man einen Akteur, der ein Folgeverhalten praktiziert, so lasst sich fiir die-
sen Akteur ein Netzwerk derer erstellen, denen er folgt, wie z. B. anderer Akteure oder
Indikatoren fiir das Verhalten der Masse. Dieses Pfadabhangigkeitsnetzwerk (PDSN:
path-dependent social network) (Kominek & Scheftran, 2012) kann man sich wie ein
egozentrisches soziales Netzwerk vorstellen, bei dem der Akteur z.B. eine Computer-
beratung von seinem Computerexperten erfragt, Kaufentscheidungen von den Produkt-
ratings auf Amazon abhéngig macht und als Rechtschreibhilfe den Score auf Google
nutzt. Genauso kann es sein, dass der Akteur A am Flughafen zufllig mitbekommt, dass
ein anderer Reisender B den gleichen Flug nehmen will, und diesem nun folgt, um zum
richtigen Schalter und spater zum richtigen Abflugterminal zu gelangen. Dabei muss es
nicht einmal so sein, dass der Reisende B, dem gefolgt wird, dies wahrnimmt. Gleich-
zeitig kann es aber auch sein, dass der Reisende B, dem gefolgt wird, wiederum einem
anderen Akteur C folgt. Dann kénnte man entsprechend fiir den zweiten Akteur in der
Kette, den Reisenden B, auch ein Netzwerk erstellen, das sein Folgeverhalten abbildet
(PDSN), in dem dann der Akteur C vorkommt. Und méglicherweise folgt Akteur A
dann indirekt Akteur C, ohne es zu wissen und ohne ihn zu kennen.
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Das hat vielfaltige Konsequenzen, so zum Beispiel:

o Uber Kaskadeneffekte in solchen miteinander gekoppelten Folgenetzwerken
(PDSN) lésst sich zum Beispiel die Auswirkung des Erdbebens vor der japani-
schen Kiiste nahe Fukushima auf den deutschen Atomausstieg erkldren (Komi-
nek & Scheffran, 2012).

¢ Sind solche Folgenetzwerke bekannt und kennt man die Wahrscheinlichkeit, mit
der der netzwerkzentrale Akteur ein Folgeverhalten und entsprechend dieses
Netzwerk verwendet, so kann seine Entscheidung ndherungsweise zeitlich lokal
approximiert werden (Link, 2018: S. 143ff., Kapitel 6).

3.2 Pfadabhéangigkeit in der Digitalisierung

Legt man wiederum die Definition von Pfadabhéngigkeit als pfadabhéngigen Prozess
zu Grunde, so stehen fiir die Anwendung auf die Digitalisierung eine Makro-Perspek-
tive dynamischer Prozesse zur Verfligung, eine Mikro-Perspektive einzelner Akteure,
die Handlungsentscheidungen treffen und eine Meso-Perspektive gekoppelter Pfad-
abhingigkeitsnetzwerke von Akteuren, in denen im Wesentlichen ein Folgeverhalten
abgebildet wird.

Betrachtet man die Digitalisierung als einen Prozess, der ein Umdenken und die
Einfithrung von Hardware und Software mit einbezieht, so lassen sich viele Mechanis-
men erkennen, die den Pfad verfestigen und dazu fithren, dass der Prozess sich selbst
verstarkt. Ein Beispiel sind Lerneffekte, wenn viele Arbeitskrifte die Fahigkeit haben,
mit digitalen Methoden und digitalen Daten und Dokumenten umzugehen. Dann las-
sen sich immer mehr digitale Prozesse in die Arbeitsabldufe einbauen. Gleichzeitig wer-
den in Arbeitsprozessen mit digitalen Abldufen, wie z. B. digitaler Dokumentation, auch
wieder Stellen mit Arbeitskréiften mit entsprechenden Fahigkeiten nachbesetzt, falls
erforderlich. Eine Schulung neu eingestiegener Mitarbeiter ist ebenso méglich, bringt
aber natiirlich Kosten mit sich. Wo die Digitalisierung zu besser informierten Ent-
scheidungen fiihrt oder Arbeitsabldufe beschleunigt, konnen positive Feedbackeffekte
sichtbar werden: Je mehr Entscheidungen aufgrund von Analysen digitaler Daten ge-
troffen werden und je mehr Arbeitsabldufe digitalisiert werden, umso qualifizierter und
schneller sind die Arbeitsprozesse.

Dabei spielen bereits getroffene Schritte in Richtung Digitalisierung die Rolle ver-
sunkener Kosten (sunk costs): Selbst, wenn vielleicht ein Wechsel zuriick in analoge
Arbeitsabldufe moglich wire und vielleicht sogar Erkenntnisse aus den digitalen Ab-
laufen helfen konnten, auch analoge Entscheidungsprozesse zu optimieren und analoge
Arbeitsabldufe effizienter zu gestalten, wiirden sémtliche Investitionen, die zuvor fiir die
Digitalisierung getatigt wurden, quasi als Wechselkosten anfallen. Dies fiihrt zu einer
Verfestigung der Digitalisierung. Gleichzeitig wird das organisationale Umfeld ebenso
Giber Schnittstellen an die digitalen Prozesse angebunden, was - falls noch nicht ge-
schehen - zu einer Digitalisierung der Arbeitsablaufe an den Schnittstellen und damit
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auch zu einem Aufbau einer erforderlichen Infrastruktur in den anderen Organisatio-
nen fiihrt.

Betrachtet man den einzelnen Akteur, so bedeutet eine zunehmende Digitalisie-
rung, dass immer mehr Akteure mit dem Prozess der Digitalisierung zu tun haben, die
Digitalisierung mit voranbringen, gleichartige Entscheidungen treffen und mit der Di-
gitalisierung verbundene Routinen entwickeln. Wendet man die Erkenntnisse der Pfad-
abhingigkeitstheorie an, so bewirkt die Pfadabhingigkeit des Digitalisierungsprozesses,
dass Akteure im thematischen Zusammenhang zunehmend die Tendenz haben, ein
Folgeverhalten zu praktizieren und die wahrgenommenen Handlungsalternativen zu-
nehmend reduziert werden. Die Digitalisierung mit zu vollfithren, wirkt fiir involvierte
Akteure zunehmend alternativlos. Je mehr die Digitalisierung in immer mehr Lebens-
bereiche getragen wird, umso mehr wird fiir die involvierten Akteure auch die Tendenz,
Handlungsentscheidungen im Folgeverhalten zu treffen, in die entsprechenden Lebens-
bereiche getragen. Je mehr Lebensbereiche vom Folgeverhalten betroffen sind, umso
mehr manifestiert sich die Routine, Handlungsentscheidungen als Folgeverhalten zu
praktizieren und umso wahrscheinlicher ist es, dass der Akteur das Folgeverhalten auch
in anderen Lebensbereichen anwendet, die moglicherweise noch nicht direkt von der
Digitalisierung betroffen sind.

Die Digitalisierung unterstiitzt dabei die Moglichkeiten, Handlungsentscheidungen
als Folgeverhalten zu treffen, da zu vielen Themen aggregierte Massendaten in Form
von Ratings, Quoten, Likes oder Clicks zur Verfiigung stehen. Gleichzeitig werden
Informationen bereits {iber soziale Onlinenetzwerke kanalisiert konsumiert, was es
nicht erforderlich macht, Informationen separat wahrzunehmen und selbst in das in-
dividuelle Pfadabhangigkeitsnetzwerk einzuordnen. Beispielsweise kann es sein, dass
Informationen beziiglich einer Software bereits direkt vom eigenen Computerexperten
weitergeleitet oder in Online-Medien positiv bewertet werden, so dass man nicht erst
selbst die Frage entwickeln und dann den eigenen Computerexperten dazu kontaktieren
muss. Newsletter konnen eine dhnliche Funktion einnehmen. Jedoch kénnen Infor-
mationen, die iiber die sozialen Netzwerke weitergeleitet werden, als individualisierter
wahrgenommen werden, da der Akteur, der einem anderen Akteur folgen mochte, sich
fiir dessen Informationen und Einschdtzungen interessiert.

Je mehr ein in der Digitalisierung involvierter Akteur in sozialen Netzwerken online
aktiv ist, umso mehr bilden seine Benutzerprofile sein Pfadabhéngigkeitsnetzwerk ab.
Denn fiir den Akteur, der ein Folgeverhalten praktiziert, ist es praktisch, die fiir eine
Handlungsentscheidung erforderlichen Informationen — wenn nétig - schnell zur Ver-
tiigung haben zu konnen. Entsprechend ist es fiir den Akteur ebenso hilfreich, einen
mobilen Zugang zu diesen Kontaktquellen mit sich zu fithren, um sie fiir erforderliche
Handlungsentscheidungen nutzen zu konnen. So kann ein Akteur, der zum Beispiel mit
dem Auto unterwegs ist, sich tiber ein Navigationssystem den Weg anzeigen lassen oder,
falls das Navigationssystem nicht dabei sein sollte, iber das Telefon einen Bekannten
anrufen, der sich in der Gegend auskennt, oder jemanden, der gerade Zugang zu einem
Navigationssystem hat. So kann zum Beispiel auch {iber einen Messenger-Dienst nach
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einem Experten oder dem Weg gefragt werden. Andere Moglichkeiten, wie zum Beispiel
in einer solchen Situation einen Straflenatlas oder einen Stadtplan zu verwenden, diese
falls nicht vorhanden bei einer Tankstelle zu kaufen oder sich auf dem Umgebungsplan
einer nahegelegenen Bushaltestelle in der Region zu orientieren, treten dann in den
Hintergrund. Wer sich jedoch iiberwiegend digital informiert, wird aufgrund der eigenen
Routine tendenziell eher eine digital visuelle oder digital auditive Variante bevorzugen.

3.3 Pfadabhangigkeit, Digitalisierung und Vernetzung

Vernetzung kann verschiedene Bedeutungen haben: vernetzte Computer (Netzwerk),
vernetzte soziale Akteure, vernetzt erhobene Daten, Analyse von vernetzten Daten,
vernetzte Analyse von vernetzten Daten usw. Auch die Bedeutung der Vernetzung in
Zusammenhang mit Pfadabhéngigkeit und Digitalisierung kann man in die Makro-,
Mikro- und Meso-Perspektiven einordnen.

Im pfadabhingigen Prozess der Digitalisierung werden zunehmend Computer oder
entsprechende Endgerite, an denen Akteure arbeiten, miteinander vernetzt, um elek-
tronische Daten auszutauschen oder gemeinsam an Projekten oder einzelnen Dateien
arbeiten zu konnen. Mit zunehmender Digitalisierung kénnen auch Messstationen
(Sensoren) bereits miteinander vernetzt werden, so dass z.B. zeitgleich synchron an
mehreren Standorten Daten vernetzt erhoben werden konnen. Datenpakete kdnnen
dann dem gleichen Zeitpunkt zugeordnet werden und miissen nicht zunéchst als Zeit-
reihe fiir jeden Standort separat erstellt werden. Diese vernetzte Erhebung von Daten
ermoglicht eine zeitnahe vergleichende Analyse, bei der abweichende Messungen auf
besondere Ereignisse oder Messfehler hindeuten konnen, die dann zeitnah analysiert
und weiterbearbeitet werden konnen. Alternativ konnte die Messstation kontrolliert
und korrigiert, d. h. repariert oder nachjustiert werden. Sind die vernetzten Daten sehr
umfangreich, so bietet sich moglicherweise eine vernetzte Analyse an, bei der ein Team
auch von verschiedenen Standorten gemeinsam am gleichen Datensatz arbeiten kann.
Dadurch konnen besondere Standortvorteile von Grofirechnern, personliche Expertise
oder Erfahrungswerte unterschiedlicher Branchen zeitgleich fiir die gleiche Daten-
analyse genutzt werden. Die Vernetzung erhoht dabei die Geschwindigkeit: Je besser
die Vernetzung ist, umso schneller kénnen Informationen oder Daten ausgetauscht
werden.

Fiir den einzelnen Akteur, der in den pfadabhingigen Prozess der Digitalisierung
involviert ist, bedeutet die elektronische Vernetzung eine schnelle zeitnahe oder auch
zeitlich unabhingige Moglichkeit, Informationen abzurufen oder auch Daten auszu-
tauschen. Entsprechend hat ein Akteur, der die Tendenz hat, ein Folgeverhalten zu prak-
tizieren, potentiell vielfdltige Moglichkeiten, Handlungsvorlagen fiir seine Handlungs-
entscheidungen zu finden. Gleichzeitig fithrt die Pfadabhédngigkeit jedoch dazu, dass die
Quellen fir Handlungsvorlagen, die sich als praktikabel erwiesen haben (schnell ver-
fiigbar und nicht unpassend), bevorzugt wiederverwendet werden in einem sich selbst
verstirkenden Prozess mit der Tendenz zum Lock-in. So fiithrt die Pfadabhéngigkeit
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dazu, dass sich die Zahl der genutzten Quellen manifestiert oder tendenziell reduziert
(Kominek, 2012; Link, 2018: S. 381f., S. 1221f.). In diesem Sinne werden die Quellen fiir
Handlungsvorlagen hochstens indirekt tiber bestehende Quellen erweitert oder tiber
Empfehlungen bestehender Quellen aktiv zum Portfolio des einzelnen Akteurs hinzu-
gefligt. In einem sozialen Netzwerk bedeutet ein Hinzufiigen einer Empfehlung einer
Quelle zum Portfolio eines anderen Akteurs im Wesentlichen ein Schliefien von so-
genannten »structural holes«, d. h. netzwerktechnisch betrachtet keine Erweiterung hin-
sichtlich neuer Kanile, sondern lediglich eine Verdichtung von vernetzten Strukturen.
Betrachtet man die gekoppelten Pfadabhingigkeitsnetzwerke von in die Digitali-
sierung involvierten Akteuren, so bewirkt die Vernetzung in der Digitalisierung einen
schnelleren Informations- und Datenfluss, und entsprechend schnellere Reaktions-
frequenzen fiir Handlungen. Damit ermdglicht und beschleunigt die Vernetzung
Kaskaden von Informations- oder Handlungsdynamiken durch diese gekoppelten
Pfadabhingigkeitsnetzwerke. So kann zum Beispiel erkldrt werden, dass die Erdbeben
in den japanischen Gewissern nahe Fukushima eine Beschleunigung des zeitnahen
Abschaltens der Kernkraftwerke in Deutschland®, sowie einen politischen Effekt hin-
sichtlich eines Atomausstiegs und zeitlich naher regionaler Wahlen hatte (Kominek
& Scheffran, 2012; Link, 2018, Kapitel 5). Informationen realer Ereignisse konnen
durch diese gekoppelten Pfadabhidngigkeitsnetzwerke diffundieren und andere reale
Ereignisse in anderen Regionen mit anderen Akteuren auslésen, die moglicherweise
involvierte Akteure des ersten Ereignisses gar nicht kennen. Entsprechend muss nicht
jeder, der in der Landtagswahl in Baden-Wiirttemberg im Jahre 2011 die Griinen ge-
wihlt oder fiir den Atomausstieg demonstriert hat, einen Japaner personlich gekannt
haben, der durch das Erdbeben, die Abschaltung des Kernkraftwerkes in Fukushima
oder die Verstrahlung durch die geschadigten Kernreaktoren betroffen war (Wikipedia,
2020). Durch die Moglichkeit der Vernetzung, Daten und Informationen regional un-
abhéngig zu empfangen und zu verarbeiten, konnen kanalisiert durch Pfadabhéngig-
keitsnetzwerke Informationen von Ereignissen reale soziale Dynamiken ausldsen.

3.4 Pfadabhangigkeit, Digitalisierung, Vernetzung und Kl-Tools

Je starker die Vernetzung, je umfangreicher die Analyse von vernetzten Daten und je
zeitndher Daten relativ zu ihrer Erhebung analysiert werden sollen, umso umfangrei-
cher wird Rechenarbeitszeit statt Menschenarbeitszeit verwendet. Dafiir werden vor-
programmierte Bausteine entwickelt (neuronale Netzwerke), die ein schnelles Program-
mieren umfangreicher Rechenleistungen ermdéglichen. Fiir immer mehr Datenbereiche
oder Datentypen werden Rechenprogramme (Maschinelles Lernen) bereits vortrai-
niert, so dass das trainierte Programm zeitnah nach einer Datenerhebung eine schnelle

13 Dabei verstarkt die Pfadabhingigkeit die vorhandenen Strukturen, so war zum Beispiel in Frankreich
die Reaktion, noch mehr in die Nutzung und Erforschung von Atomkraft zu investieren, um die Hand-
habung von Atomkraft noch sicherer machen zu kénnen.
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Analyse der neuerhobenen Daten vornehmen kann (z. B. in der Medizin fiir die Analyse
eines Rontgenbildes oder CTs oder in der Linguistik ein Ubersetzungsprogramm). An-
dere Programme sind darauf spezialisiert, sich zwar etwas Zeit zu nehmen, aber dafiir
besonders grofSe Datenmengen analysieren zu kénnen (z. B. Klimamodelle). Dabei gibt
es auch quasi »selbst-lernende« Programme, die verfiigbare neue Daten automatisch
zur Optimierung des bereitstehenden Programmes nutzen (z.B. Verbesserungen in der
Bilderkennung als »Lernprozess«, Deep Learning).

Der sich selbst verstiarkende Prozess der Digitalisierung macht entsprechend immer
mehr eine Verwendung sogenannter KI-Tools notwendig, um die umfangreich digital
vorhandenen Daten auch zeitnah oder mit einem gewissen Vollstandigkeitsanspruch
analysieren zu kénnen. Gleichzeitig kann die potentielle Verfiigbarkeit von Analysetools
und die potentielle Erweiterung der Anwendungsfelder dieser Tools auch den Umfang
der digitalen Erhebung vorantreiben und damit wiederum die Digitalisierung verstirken.
Die Tendenz zum Lock-in im Digitalisierungsprozess markiert entsprechend auch die
Tendenz zum Lock-in in der Verwendung der KI-Tools zur Analyse, da sonst die so
umfangreich digital vorhandenen Daten fiir eine Analyse praktisch unbrauchbar wéren.
Vernetzte digital vorhandene Daten zu analysieren ist ebenso mit KI-Tools schneller zu
erreichen als mit menschlicher Rechenleistung. Gleichzeitig werden KI-Tools dazu ein-
gesetzt, Koppelungen in Datensdtzen zu erkennen, und somit die Vernetzung von Daten
zu erh6hen. Die Verwendung von KI-Tools ist entsprechend ein sich selbst verstarkender
Prozess mit der Tendenz zum Lock-in, also pfadabhingig. Gleichzeitig ist der pfad-
abhingige Prozess der Verwendung der KI-Tools eng gekoppelt an den pfadabhéngigen
Prozess der Digitalisierung, da diese sich gegenseitig begiinstigen und verstarken.

Der durch die Digitalisierung gepréagte Akteur verwendet auch Ergebnisse der KI-
Tools, wenn sie durch eine seiner Quellen fiir eine Handlungsvorlage weitergereicht
werden. Gleichzeitig kann fiir den Akteur ein Datensatz kreiert werden, der seine digi-
talen Aktivitiaten und Kontakte sowie seine realen Aktivititen und Kontakte, die digital
dokumentiert werden, enthilt. Es gibt schon KI-Tools, die dem Akteur weitere digitale
Kontakte oder Aktivititen und Textbausteine z. B. fiir Emails vorschlagen. Dabei hat ein
Akteur die Moglichkeit, mit weiteren digitalen Aktivititen oder zum Teil auch in direk-
ten Reaktionen die KI-Tools zu trainieren und zu verbessern (z. B. durch Anklicken eines
Werbelinks oder Schreiben einer weiteren Textnachricht). Die weiterfithrenden Aktivi-
taten sind dabei nicht so ausgewihlt wie weitere zu lesende Literatur {iber die Quellen
der Texte, die zitiert werden. Vielmehr werden die dem KI-Tool vorliegenden im Laufe
der Zeit gespeicherten Daten wie Profilinteressen und Suchhistorien, Produktkaufe,
absolvierte Reiserouten oder mit Freunden im sozialen Netzwerk geteilte Vorlieben
mitanalysiert und fliefen in die Auswahl und Anordnung der Schlagzeilen, Anzeigen
und Videos ein, die dem Akteur prasentiert werden, damit er diese anklickt und weiter-
hin online bleibt. Akteure, die es gewohnt sind, ein Folgeverhalten zu praktizieren,
haben entsprechend auch die Tendenz, den Ergebnissen eines KI-Tools zu folgen. Dabei
kann es sogar passieren, dass das KI-Tool den Akteuren Handlungsvorlagen anbietet fiir
Handlungsentscheidungen, die fiir den Akteur zuvor noch gar nicht anstanden: Zum
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Beispiel noch weitere Videos zum Anschauen, obwohl der Akteur urspriinglich nur ein
einziges ganz bestimmtes Video schauen wollte.

Die Pfadabhingigkeitsnetzwerke, sofern sie als digitale Daten vorliegen, bieten den
KI-Tools dabei eine Moglichkeit, die Profildaten und die daraus analysierten Inter-
essen, Angste, Vorlieben, Themen, Wiinsche eines Akteurs mit denen seiner Quellen
fiir Handlungsvorlagen zu verkniipfen und vernetzt zu analysieren. Dadurch kénnen
Veranderungen und Verdnderungsdynamiken in den jeweiligen Themengebieten und
-schwerpunkten analysiert werden, unter Umstdnden sogar, welche Quelle in dem ego-
zentrischen Netzwerk des Akteurs moglicherweise den Anstofs dafiir gegeben hat. Uber
Schlagworte, Likes oder Clicks kann themenbezogen beobachtet werden, wie Berichte
von Ereignissen durch die verkniipften Pfadabhédngigkeitsnetzwerke diffundieren. So
konnen Kaskaden in diesen Pfadabhingigkeitsnetzwerken auffallen und analysiert wer-
den, sofern den KI-Tools die Daten fiir eine Analyse zur Verfligung stehen, dhnlich wie
die Meldung eines KI-Tools zur Uberwachung potentieller Krankheitsausbreitungen in
China Ende 2019, als Frithwarnsystem fiir die WHO (Bluedot, 2020; Niiler, 2020). Dort
gab es dann ein Expertengremium, das darauthin die Datengrundlage ihrerseits gepriift
und die Beobachtung aufgenommen hat, um zu entscheiden, welche Mafinahmen er-
griffen werden sollen, ob weitere Daten eingeholt oder abgewartet werden solle oder ob
andere Lander oder Organisationen zu warnen seien.

Im Gegenzug kann natiirlich dann auch aufgrund der Daten analysiert werden, welche
digitalen Berichte iiber reale Ereignisse daraus wiederum als Ergebnis einer Informations-
kaskade eingeordnet werden konnen, z. B. die Auswirkungen auf eine US-Wahlkampfver-
anstaltung durch Videos auf der Plattform TikTok und die durch diese hervorgerufenen
Dynamiken, woriiber wiederum umfangreich online berichtet wurde (Tagesschau, 2020).

3.5 Analyse, Interventionsmaoglichkeiten und Schlussbemerkung

Aus der Definition der Pfadabhingigkeit als ein sich selbst verstirkender Prozess mit
der Tendenz zum Lock-in ldsst sich unter Verwendung von Erkenntnissen aus der So-
zialpsychologie ableiten, dass involvierte Akteure die Tendenz zum Folgeverhalten ent-
wickeln. Es wurde noch nicht gemessen, wie stark die Tendenz zum Folgeverhalten bei
welchem Einfluss durch Pfadabhéngigkeit ist. Doch es gibt soziologische Beobachtun-
gen, dass Routinen den gréfiten Umfang der tiglichen Handlungsentscheidungen aus-
machen (Giddens, 1984; Kahneman, 2011; Link, 2018: S. 186). Und es gibt Statistiken,
in welchem Umfang mit fortschreitender Digitalisierung die Stundenzahl gestiegen ist,
die Akteure durchschnittlich online verbringen. In der Regel sind in grofiem Umfang
digitale Daten fiir die Anbieter von Suchmaschinen oder online Medien speicherbar
und mit steigender Qualitit der KI-Tools konnen sie dann auch zeitnah analysiert wer-
den. Influencer, Follower, Likes und Tweets sind nur Beispiele fiir digitale Tools, die
Tendenzen zum Folgeverhalten abrufen und dokumentieren.

Wenn die Pfadabhangigkeit entsprechend der Theorie auch vorher schon iiber Pfad-
abhéngigkeitsnetzwerke Kaskaden weiterreichen konnte, so ist durch die Vernetzung
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die Wahrscheinlichkeit fiir zukiinftige Kaskaden gestiegen. Durch die Digitalisierung
werden zum einen sowohl die Pfadabhingigkeitsnetzwerke als auch die Kaskaden
digitalisierbar und dokumentierbar, zum anderen steigt durch die Pfadabhingigkeit
der Digitalisierung die Tendenz fiir involvierte Akteure, in ihrem Folgeverhalten die
Pfadabhingigkeitsnetzwerke fiir ihre Handlungen zu nutzen. Die Pfadabhangigkeit der
Entwicklung der KI-Tools ist eng mit der Pfadabhéngigkeit der Digitalisierung ver-
kniipft und wird umso intensiver bendtigt und eingesetzt, je grofier die Vernetzung
und der Umfang digital vorhandener Daten ist, welche im Selbstverstarkungsprozess
mitwachsen.

Pfadabhéngigkeit bezeichnet die Verfestigung von bestehenden Verhaltensweisen
und Prozessen. Das heifit auch, dass durch die Pfadabhédngigkeit die Fahigkeit zur An-
passung an géanzlich neue Situationen nachlésst™, d.h. Situationen, in denen die bis-
herigen Handlungsweisen nicht mehr funktionieren oder sogar kontraproduktiv sind.
Dies lasst sich zum Beispiel an der Entwicklung des Klimawandels erkennen. Es ist
eine neue Situation, dass sich global die Auswirkungen menschlichen Handelns nicht
durch regionale Unterschiede ausgleichen, sondern dass es iiblicherweise industriali-
siertem Handeln gemeinsam ist, Treibhausgase freizusetzen, was sich in einem globalen
Gesamteffekt akkumuliert. Eine globale Erwdrmung ist die Folge, die eine Veranderung
menschlichen Handelns erfordert, um eine weitere globale Erwdrmung zu verhindern,
die Folgen des Klimawandels einzudimmen oder die Anpassungstahigkeiten an das sich
verdndernde oder das zukiinftige Klima zu entwickeln.

Wenn also ohnehin menschliche Handlungen in grofiem Stil verandert werden
miissen, entweder vorbeugend, zur Minderung der Effekte oder als Anpassung an die
Folgen der globalen Erwérmung, konnte es rational sein, moglichst frithzeitig die Hand-
lungsschemata mit unerwiinschten Begleiterscheinungen zu verdndern, um einen mog-
lichst schnellen und ergiebigen Effekt zu erzielen. Leider verhindert Pfadabhéngigkeit
oftmals eine schnelle Anpassung an umfangreich neue Situationen, da in Situationen
des Lock-ins meist nur noch inkrementelle Verdnderungen stattfinden. Das heif3t nicht,
dass eine Verdnderung nicht moglich ist, jedoch kann es sein, dass Alternativen zum
Herkémmlichen nicht wahrgenommen werden oder aufgrund der den pfadabhéingigen
Prozess stabilisierenden Mechanismen kleinere Bestrebungen abzuweichen eher wieder
abgefangen als bestarkt werden. Fiir eine Verdnderung eines pfadabhiangigen Prozesses
ist es daher wichtig, zu analysieren, welche Mechanismen den pfadabhingigen Prozess
in sich selbst bekriftigen, welches die Logik der Kontinuitatssicherung ist (Tabelle 4.1)
und welche Intervention diesen Mechanismus schwachen oder verandern kann, um
den Prozess nachhaltiger verdndern zu konnen.

Pfadabhéngigkeit beinhaltet jedoch auch die Tendenz zum Folgeverhalten. Wih-
rend Personen, die in jhrem Verhalten eher den »Nachbarn, also ihren personlichen

14 Anpassungen an kleinere Abweichungen kénnen hingegen viel schneller erfolgen als ohne Pfadab-
héngigkeit, da die bestehenden pfadabhéngigen Prozesse und durch Folgeverhalten entstehende Hie-
rarchien eine schnelle Diffusion der kleineren Anderungen ermoglichen kénnen.
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Experten, folgen, ein Schwarmverhalten an den Tag legen, praktizieren diejenigen,
die eher der Masse folgen, wie z.B. {iber die Information von Ratings, ein Herdenver-
halten. In einem pfadabhingigen Prozess, in dem ein bestimmtes Handlungsschema
mehr oder weniger vorgegeben ist, ist es vielleicht nicht immer so leicht zuzuordnen, ob
dieses Verhalten eher einem Schwarm- oder einem Herdenverhalten entspricht. Doch
losgelost von bestimmten Prozessen konnen soziale Dynamiken erkennbar und ge-
sellschaftlich relevant werden wie z.B. in Flashmobs, Spekulationshypes (z.B. Bitcoin
oder GameStop) oder in der US-amerikanischen Immobilienblase, die 2008/2009 zu
einer weltweiten Finanzkrise gefithrt hat (Brunnermeier, 2009; Stein, 2011). Dabei
koénnen Schwarmverhaltensweisen einen exponentiellen Mitgliederzuwachs mit ent-
sprechenden Dynamiken verzeichnen. Ist dann eine kritische Masse erreicht, so dass
sich Personen mit Affinitat zum Herdenverhalten angesprochen fiithlen kénnen, ist eine
weitere sprunghafte Zunahme der Mitglieder in der betrachteten Dynamik zu erwarten,
die auch regional verstreut wiederum weitere Personen mit Schwarmverhaltensweisen
hinzuziehen konnen (siehe Simulationen in Link, 2018).

Tabelle 3.1: Ubersicht iiber Mechanismen, die Pfadabhangigkeit hervorrufen kénnen, und mégliche
InterventionsmaBnahmen (libernommen von Beyer, 2005, Tabelle 1)

Mechanismus Logik der Kontinuitdtssicherung Destabilisierungsoptionen

Increasing Returns  Selbstverstarkungseffekt Ausbildung adaptiver Erwartungen gegen Etabliertes;
gednderte Konkurrenzsituationen; Transaktionskosten
des Wechsels klein und/oder abschéatzbar; Uberschrei-
ten von Schwellenwerten bei deutlichen Effizienz-
liicken; Ubergang zu »decreasing returns« wegen

Anderung der »Umwelt«

Sequenzen Irreversibilitat der Ereignis-
abfolge, »Quasi-Irreversibili-
tat« der Auswirkungen von

Ereignisabfolgen

Uberlagerung der Effekte; Gegensequenzen mit aufhe-
bender Wirkung; Abbruch »reaktiver« Sequenzen beim
Auftreten von alternativen Handlungsoptionen

Funktionalitat Zweckbestimmungen, systemi-

sche Notwendigkeiten

Extern verursachte Anderung der Funktionserforder-
nisse; Dysfunktionen als Ergebnis der Funktions-
erfullung; Auftreten bedeutsamer »Nebenwirkungen,
Abldsung durch funktionale Aquivalente

Komplementaritdt  Interaktionseffekt

»Domino-Effekt« bei dennoch eingetretenen partiellen
Anderungen; Auflésung der Komplementaritét auf-
grund von intervenierenden Faktoren; Relevanz-Verlust
des Komplementaritatseffekts

Macht Machtsicherung, Vetomacht Bildung von Gegenmacht; Unterwanderung bzw.
»conversiong; auf Ergdnzungen hinwirkende Beein-
flussungen bzw. »layering«, Revolutionen

Legitimitat Legitimitdtsglaube, Sanktionen Divergierende Interpretationen und Traditionen; De-

legitimierung aufgrund von Widerspriichen, z.B. mit der
ZweckmaBigkeit

Konformitéat Entscheidungsentlastung,

mimetischer Isomorphismus

Durchsetzung einer neuen Leitvorstellung, z.B. auf-
grund von Innovationen oder einer Krise, die eine alte
Leitvorstellung in Frage stellen
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Diese Folgeverhaltensauswirkungen von Pfadabhangigkeit sind auf3erhalb der Compu-
tersimulationen empirisch noch nicht untersucht. Insofern kann hier auch kein {iber-
priifter Interventionsmechanismus angeboten werden. Aktuell versuchen Regierungen,
in ihren Landern unerwiinschten Demonstrationen oder spontanen Grofigruppener-
eignissen mit Sperrung von sozialen Kommunikationsmedien zu begegnen. In einigen
Situationen fiihrt die fehlende Kommunikationsverbindung zu einer unterbliebenen
Absprache und damit quasi zur Zerstreuung der Dynamik (z.B. Sperrung von Twit-
ter- und Facebookaccounts im Zusammenhang mit dem Sturm auf das Kapitol, USA,
06.01.2021). In anderen Situationen hat genau eine Blockade der Kommunikations-
moglichkeiten zu einer Eskalation der Situation gefiihrt, da die verhinderte Moglichkeit
zu kommunizieren zu einem erhéhten Wunsch, sich real zu treffen, gefiihrt hat. Dies
hat grole Menschenansammlungen noch vergrofiert mit entsprechend machtvollen
Auswirkungen (z.B. im Arabischen Friihling bei Demonstrationen auf dem Tahir-Platz,
die zum Sturz der Regierung fithrten (Hédnska Ahy, 2016; Tufekci, 2018)).

Aus der Theorie lasst sich ableiten, dass versucht werden kdnnte, einem Folgever-
halten ausgel6st durch Pfadabhingigkeit vorzubeugen. Dies ist zum Beispiel moglich
durch:

¢ eine Reduktion der pfadabhingigen Prozesse, in die die einzelnen Akteure in-
volviert sind;

¢ das stindige Bestreben, Alternativen zu erhalten, aufzuzeigen und aktiv Personen
dazu zu ermuntern, Alternativen zu suchen, zu erhalten und auch bewusst aus-
zuwidhlen und zu beschreiten;

e den Erhalt von Vielfalt;

o hellhorig zu werden, sobald das Wort »alternativlos« auftaucht, zu versuchen, die
pfadabhingigen Prozesse aufzuzeigen, zu analysieren und gegebenenfalls durch
Interventionen die kontinuitatssichernden Mechanismen zu schwichen;

e aktiv Personen moglichst objektiv analysieren zu lassen, wie sie zu ihren Ent-
scheidungen kommen, und dabei gegebenenfalls nachtrigliche Rationalisierun-
gen zu hinterfragen;

¢ die eigenstindige Selektionskompetenz der Einzelnen zu entwickeln, zu pflegen,
zu férdern und zu erhalten;

¢ in pfadabhingige Prozesse involvierte Personen auf die stabilisierenden Mecha-
nismen und den pfadabhéngigen Prozess aufmerksam zu machen, so dass sie ihr
diesbeziigliches Folgeverhalten nicht auf ihr generelles Entscheidungsverhalten
verallgemeinern.

Pfadabhingigkeit und auch ein daraus resultierendes Folgeverhalten kénnen durchaus
effizient sein, da hierdurch Entscheidungen schnell und im Allgemeinen in mindestens
akzeptabler Qualitit getroffen werden konnen. So eine Auslagerung des Entscheidungs-
prozesses kann {iber die Annahme eines Informationsvorsprungs bei anderen Perso-
nen, denen dann gefolgt wird, begriindet werden. Zudem ermdéglichen z. B. industrielle
Standards, juristische Gesetzestexte und verfassungsméfiige gesellschaftliche Institu-
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tionen die reibungslose Zusammenarbeit und einen Fokus auf Neues, basierend auf
dem Wissen und den Entscheidungen fritherer Generationen. Durch ein umfangreiches
gesellschaftliches Folgeverhalten konnen auch Gedankenanstdf3e von ansonsten mog-
licherweise nicht parteipolitisch involvierten Personen auf die politische Tagesordnung
Einfluss nehmen, was die politische Sensibilitdt fiir gesellschaftliche Probleme schérfen
kann. Gleichzeitig kann ein umfangreiches Folgeverhalten jedoch auch bei demokra-
tischen Entscheidungen problematisch sein: Wenn die einzelnen Wéhler*innen nur
den Tenor der jeweiligen Person, der sie folgen, weitertragen, bilden demokratische
Entscheidungen nicht die Vielfalt der Lebenswirklichkeiten ab, sondern stellen lediglich
die Gruppenverhéltnisse einer polarisierten Dynamik dar. So hat Facebook festgestellt,
dass in vielen Landern bei demokratischen Wahlen der Kandidat gewonnen hat, dessen
Kampagne die meisten Follower auf Facebook hat (Zuckerberg, 2017).

Was die Wechselwirkung von Digitalisierung, Vernetzung, Nutzung von KI-Tools
und Pfadabhingigkeit angeht, hat dieses Kapitel dargestellt, dass sich die Digitalisierung
als pfadabhéngiger Prozess erkldren ldsst, der einhergehend mit einer umfangreichen
Vernetzung stabilisiert und bekriftigt wird, wobei die Nutzung von KI-Tools in selbst-
verstairkenden Mechanismen sowohl die Digitalisierung als auch die Vernetzung weiter
vorantreibt. Die exponentielle mitreiffende Dynamik lasst eine Teilnahme als alternativ-
los erscheinen. Gleichzeitig werden die erwarteten Auswirkungen, so auch in diesem
Buch, oft als disruptiv dargestellt. Es ist zu erwarten, dass im Rahmen der Digitalisie-
rung und insbesondere durch umfangreiche Nutzung von Informations- und Kom-
munikationstools das Folgeverhalten der Einzelnen weiter verstarkt wird. Gleichzeitig
kann die Vernetzung zu einer Globalisierung moglicher Polarisierungen und inhalt-
licher Dynamiken fiihren, so dass nicht unbedingt lokal gesellschaftliche Probleme die
politische Tagesordnung bestimmen, sondern vernetzte Dynamiken's. Demokratische
Entscheidungen bilden dann nur noch die Momentaufnahme der lokalen Teilmenge
einer moglicherweise vernetzten polarisierenden Dynamik ab. Dabei sind mit einer
umfangreichen Nutzung von social media der Wihler*innen sowohl die Inhalte als auch
die gesellschaftlichen Dynamiken iiber KI-Tools steuerbar.

Nach Brian Arthur (1994) und anderen (Vergne & Durand, 2010) und der Ver-
anschaulichung iiber das Urnenmodell ist zu Beginn des pfadabhingigen Prozesses
nicht erkennbar, auf welchem Level der Lock-in letztlich eintritt. Jedoch beschreibt ein
klassisches Urnenmodell einen Ablauf ohne Interventionen. Und anders als eine Kugel
in einer Urne kann ein handlungsfahiger Mensch sich theoretisch zu jedem Zeitpunkt
anders entscheiden als sein Folgeverhalten es ihm nahelegen wiirde.

Im Landervergleich kann man sagen, dass die Digitalisierung unterschiedlich weit
fortgeschritten ist und es Lebensbereiche gibt, die in einigen Landern noch nicht di-

15 Entsprechend gab es Analysen, ob die britische Bevolkerung bei einer Optimierung der eigenen Prife-
renzen durch den Wihler und einer entsprechend anzunehmenden rationalen Entscheidung wirklich
fiir einen Brexit gestimmt hitte und ob nicht vielleicht soziale Dynamiken im Vorfeld der Wahl den
eigentlichen Ausschlag fiir den Austritt Grofibritanniens aus der Européischen Union gegeben haben
(vgl. BBC, 2016; Clarke, Goodwin, & Whiteley, 2017; Usherwood, 2017).
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gitalisiert sind, in anderen schon. Schon jetzt kann beispielsweise die umfangreiche
Nutzung des Smartphones, um mit sozialen Netzwerken verbunden zu sein, starke
Abhangigkeiten hervorrufen (Torevell, 2020). Gleichzeitig gibt es z.B. in Deutschland
immer mehr Tendenzen, das Handeln auf Aktionen iiber und mit dem Smartphone aus-
zurichten, so z.B. iiber die aktuelle Einfithrung des elektronischen Personalausweises
auf dem Smartphone, sowie die Standardisierung, dass ein Bezahlen mit Kreditkarte
ohne Smartphoneinvolvierung demnéchst wesentlich erschwert wird.

Entgegen den expontentiell wachsenden Mehrheitsverhéltnissen im Urnenmodell
kénnen im realen Leben Polarisierungen sich gegenseitig bekriftigen. Das heifit, wenn
es zum Beispiel eine zunehmend starke Opposition zur Digitalisierung geben wiirde,
die Alternativen darstellt und erhilt, um z. B. eine spétere Handlungsflexibilitit zu er-
halten, wire auch denkbar, dass ein Digitalisierungsprozess nicht eigendynamisch ex-
ponentiell, sondern méglicherweise eher bewusst reflektiert und in einigen Bereichen
z.B. linear stattfindet. Das wiirde vielleicht der Gesellschaft vor allem zeitlich die
Moglichkeit geben, Veranderungen zu steuern, Kollateralschdden im Vorfeld abzufedern
und so weniger disruptiv in den Auswirkungen zu sein. Gleichzeitig wére die Frage,
welche Themenfelder man in welcher Weise an die potentiell exponentielle Wachstums-
dynamik der Digitalisierung an- oder abkoppelt, um moglicherweise wirtschaftlich
davon zu profitieren und wissenschaftliche Exzellenz und geostrategische Autonomie
zu bewahren. Gleichzeitig konnte bewusst hinterfragt werden, welche gesellschaftlichen
Bereiche méglicherweise aktiv aus der Digitalisierung herausgehalten werden sollten,
um z.B. die eigenstindige Entscheidungsfihigkeit und das Funktionieren von demo-
kratischen Prozessen wiederherzustellen, zu erhalten und zu sichern.
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4. Kapitel
Technikphilosophische Fragen

Stefan Bauberger™

Wertfreie Technik?

Ein naives Verstdndnis von Technik betrachtet diese als Werkzeug, das in sich wert-
neutral ist, das aber zum Guten oder zum Schlechten gebraucht werden kann. Allein
die Anwendung entscheidet also iiber den Wert von Technik. Ein Hammer kann
zum Einschlagen eines Nagels verwendet werden, aber auch um jemandem den Kopf
einzuschlagen.

Hinter diesem Bild steht die richtige Intuition, dass Technik keinen Selbstzweck in
sich trigt, sondern dass sie den Menschen dienen soll. Eine differenzierte Betrachtung
zeigt aber, dass diese Intuition keine Beschreibung darstellt, sondern dass sie ein Ideal
und damit eine Aufgabe definiert, ndmlich die Aufgabe diesen Dienstcharakter der
Technik zu bewahren.

Manche Techniken tragen die Tendenz zu einer bestimmten Anwendung schon in
sich. Eine Atombombe wird nie unmittelbar zum Guten eingesetzt werden, obwohl
selbst da gute Anwendungen denkbar sind. Eine solche gute Anwendung wire das
utopische Szenario, einen grofien Meteoriten, der auf Kollisionskurs mit der Erde ist,
mittels einer Atombombe aus seiner Bahn abzulenken. Auch wenn ein solches Szenario
denkbar ist, kann man dennoch nicht sinnvoll davon sprechen, dass die Entwicklung
der Atombombe wertneutral ist.

Eine umgekehrte Betrachtung kann man fiir die Entwicklung von wirksamen und
bezahlbaren Medikamenten anstellen — wobei auch diese missbraucht werden kénnen,
zum Beispiel durch die Einbettung in ein ungerechtes Gesundheitssystem. Dennoch
kann man davon ausgehen, dass solche Medikamente ein Beispiel fiir Technik dar-
stellen, die in der Regel in sich gut ist.

Digitale Techniken sind in den meisten Fallen tatsachlich ambivalent in dem Sinn, dass
ihr Wert von der Anwendung abhéngt. Dabei sind die Grenzen zwischen Entwicklung und
Anwendung allerdings flieflend. Ein Beispiel dafiir sind die Entwicklungen von Kiinst-
licher Intelligenz (KI) fiir die Militartechni